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Zusammenfassung

Anhand der Prototypimplementierung eines Plugins fiir die Sofortnachrichtenbiblio-
thek libpurple zur Ende-zu-Ende-Verschliisselung von Eins-zu-Eins-Nachrichten
wird die experimentelle XMPP-Protokollerweiterung OMEMO (XEP-0384) eva-
luiert, um Verbesserungsmoglichkeiten bei der Spezifikation zu identifizieren und
potenzielle Probleme zwecks Forderung des Standards zu korrigieren.
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1 Einleitung

Das Extensible Messaging and Presence Protocol (XMPP) ist ein Client-Server
Protokoll fiir Echtzeitkommunikation, das vor allem bei Sofortnachrichtendiensten
eingesetzt wird. XMPP ist nicht nur das Protokoll hinter WhatsApp [1] und Goo-
gle Talk [2], sondern auch Bestandteil eines groen Netzwerks unabhingiger und
miteinander kompatibler Dienste, die dhnlich wie die E-Mail-Dienste interagieren
konnen. Es gibt zahlreiche Server und Clients, die mindestens die Kerneigenschaften
unterstiitzen. Viele von ihnen implementieren auch optionale Protokollerweiterun-
gen.

Obwohl XMPP strenge Authentifizierungsmechanismen (z. B. SASL) und die
Sicherung der Kommunikationskanéle (z. B. mit TLS) vorsieht, verlangen die aktu-
ellsten Sicherheitsstandards Verschliisselungsansétze, die die Daten komplett vom
Sender bis zum Empfianger schiitzen. Fiir diese Ende-zu-Ende-Verschliisselung
(E2E) wurden kryptografische Algorithmen entwickelt, die den Zugriff auf den
Inhalt der Nachrichten durch einen Angreifer verhindern, sogar wenn dieser die
Server kontrolliert oder freien Zugriff auf die iibertragenen Daten hat. Ein solcher
Algorithmus ist der Double-Ratchet-Algorithmus, der die Basis fiir die XMPP-
Protokollerweiterung OMEMO darstellt.

OMEMO ist ein Versuch, eine einheitliche und klar definierte Prozedur zu spe-
zifizieren, die E2E-Verschliisselung innerhalb von XMPP ermoglicht und standardi-
siert, ohne dabei die Priasenzorientierung und die asynchrone Natur des Protokolls
auszuschlieBen. Wir werden diese Protokollerweiterung analysieren und in Form
eines Prototyps implementieren, um folgende Beitréige zu leisten:

e Mitgestaltung des Standards durch Korrektur und Verbesserung der Spezifi-
kation

e Verbesserung der Client-Interoperabilitdt durch Aufdeckung von Fehlern und
Inkompatibilititen bei bestehenden Implementierungen

e Bestimmung empfehlenswerter Praxisansitze bei neuen OMEMO-Implemen-
tierungen

Im nédchsten Abschnitt fithren wir die Methoden ein, die bisher die E2E-Ver-
schliisselung in XMPP ermoglichen sowie die Schwichen, die durch OMEMO
ausgeglichen werden sollen. In Abschnitt 3 erkldren wir die Grundlagen von XMPP
und einer niitzlichen Erweiterung, die von OMEMO vorausgesetzt wird. Danach
schildern wir in Abschnitt 4 die OMEMO-Spezifikation, sowohl auf XMPP-Ebene
als auch auf kryptografischer Ebene. In Abschnitt 5 setzen wir diese Spezifikation
anhand einer Prototypimplementierung als Plugin fiir die libpurple-Bibliothek um,
und untersuchen kurz dessen Skalierbarkeit in Abschnitt 6. Zuletzt identifizieren wir
einige Probleme mit der Spezifikation, die wir wihrend der Ausarbeitung gefunden
haben und bieten diesbeziiglich Verbesserungsvorschlige an.
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2 Bisherige Losungsansiitze

Um die Vertraulichkeit, Integritit und Authentizitit der Kommunikation in XMPP
zu gewihrleisten, werden bisher OTR oder OpenPGP als Losungen fiir E2E-Ver-
schliisselung eingesetzt.

OpenPGP [3] ist ein asymmetrisches kryptografisches Verfahren, das besonders
in der E-Mail-Kommunikation eingesetzt wird. Es war die erste Methode zur E2E-
Verschliisselung in XMPP und die géngigen Implementierungen richten sich nach
einer de facto Vereinbarung [4]. Seit Neuestem ist allerdings eine vollstindige
Losung standardisiert [5, 6], die die alte ersetzen soll und XMPP-eigene Methoden
wie PEP (siehe Abschnitt 3.3) zur Schliisselverteilung benutzt. Die Optionen zur
Schliisselverifizierung sind die gleichen wie im normalen OpenPGP. Die asynchrone
Kommunikation, d. h. der Nachrichtenaustausch zwischen Endpunkten, die nicht
gleichzeitig online sind, ist dem Verfahren angehaftet. Durch die Nutzung eines
einzelnen Schliisselpaares fiir alle XMPP-Clients eines Benutzers ist es gleichgiiltig,
auf welchem Client dieser eine eingehende Nachricht zu entschliisseln versucht.

Der grofite Nachteil von OpenPGP ist, dass alle Nachrichten mit einem einzelnen
Schliissel verschliisselt werden. Ist dieser Schliissel einmal kompromittiert, ist der
gesamte Nachrichtenverkehr nachtréglich entschliisselbar. Die sog. forward secrecy
ist deshalb mit OpenPGP nicht garantiert. Andere Nachteile dieses Modells sind
die relativ schwierige Konfiguration und das Problem der Verteilung des privaten
Schliissels zwischen den Clients eines Nutzers. Der vorgeschlagene Standard bietet
z.B. eine Losung an, bei der der private Schliissel verschliisselt auf einem XMPP-
Server gespeichert ist, was eine gewisse Vertrauensbasis zwischen Client und Server
voraussetzt. Diese Annahme trifft aber in der Realitét nicht immer zu.

Das sog. Off-the-Record Messaging Protokoll (OTR) wurde als Alternative zu
OpenPGP entworfen, um die o. g. Probleme zu beheben und andere kryptografische
Eigenschaften hinzuzufiigen, die bei Sofortnachrichtenkommunikation ebenfalls
wiinschenswert sein konnen, ndmlich die Abstreitbarkeit der Nachrichten (repu-
diation) und die Glaubhaftigkeit des Abstreitens (plausible deniability). So wie
OpenPGP verwendet OTR langlebige Schliisselpaare. Diese werden aber nur bei
digitalen Signaturen eingesetzt, also um die Authentizitéit der Daten zu garantieren.
Die tatsdchliche Verschliisselung der Daten erfolgt mit kurzlebigen Schliisseln, die
bei jedem Nachrichtenaustausch asymmetrisch vereinbart werden, sodass die Kom-
promittierung eines dieser Schliissel nur eine zeitlich eingeschrinkte Verletzung der
Vertraulichkeit (confidentiality) der Kommunikation bedeutet. Durch Nutzung von
Nachrichtenauthentifizierungscodes (MAC) wird die Abstreitbarkeit erreicht, ohne
die Authentizitit zu opfern [7].

Wenngleich OTR eine wesentliche Verbesserung der E2E-Verschliisselung be-
ziiglich der kryptografischen Eigenschaften im Vergleich zu OpenPGP bedeutet,
wirkt sich diese Verbesserung nachteilig auf die Benutzbarkeit im XMPP-Modell
aus. OTR arbeitet auf einer hoheren Protokollebene und verwendet andere Echtzeit-
kommunikationsprotokolle nur als Transporte. Deshalb ist es kein Teil von XMPP
und richtet sich nicht nach der XMPP-Logik. Dies duBert sich in zwei aus der Sicht
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von XMPP groflen Nachteilen: die Kommunikation muss synchron stattfinden (d. h.
beide Endpunkte miissen gleichzeitig online sein) und jede Nachricht muss an einen
einzelnen empfangenden Endpunkt gerichtet sein, der im Voraus festgelegt ist (nur
ein Endpunk [Client] pro Empfinger). Wie wir spiter sehen werden, sind diese
Merkmale von OTR inkompatibel mit grundlegenden XMPP-Eigenschaften.

OpenPGP OTR OMEMO
o Authentizitét v v v
% forward secrecy X v v
* Abstreitbarkeit X v v
& mehrere Endpunkte v X v
>E< asynchrone Komm. v X v

Tabelle 1 — Eigenschaften der unterschiedlichen E2E-Methoden in XMPP. Ver-
traulichkeit und Integritit werden von siamtlichen Methoden gewihrleistet.

Wie in Tabelle 1 dargestellt, ist die Motivation von OMEMO, die Liicken beider
bisherigen Losungsansitze zu schlieBen, sodass auler den bestehenden krypto-
grafischen Eigenschaften von OTR auch die XMPP-Kompatibilitdt von OpenPGP
beriicksichtigt wird.

3 XMPP

In diesem Abschnitt geben wir einen Uberblick iiber die fiir OMEMO relevanten
Eigenschaften von XMPP. Manche Konzepte sind zwecks Verstindlichkeit abstrakt
dargestellt, sodass sie an verschiedenen Stellen der tatsichlichen Spezifikation nicht
vollstindig entsprechen. Fiir weitere Details tiber die XMPP-Architektur siehe [8].

3.1 Definition und Funktionsweise

Das Extensible Message and Presence Protocol (XMPP) gehort zur Familie der
Netzprotokolle auf der Anwendungsschicht iiber TCP-Verbindungen mit Client-
Server-Architektur, wie z. B. SMTP oder HTTP. Clients benutzen Server als Anbin-
dungspunkte fiir die Kommunikation mit anderen Clients. Dariiber hinaus sind die
Server direkt miteinander verbunden (siehe Abbildung 1).

Die Hauptmerkmale des Protokolls sind:

o XMPP ist foderiert, d.h. das XMPP-Netz besteht zwar aus Servern und
Clients in unterschiedlichen Domains, aber die Kommunikation zwischen
ihnen ist domainiibergreifend transparent.
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bob@server-z.com/Rechner

alice@server-x.de/Laptop

Abbildung 1 — Architektur eines XMPP-Netzwerks

e XMPP ist priisenzorientiert, d. h. der Verfiigbarkeitszustand jedes Kommu-
nikationspartners wirkt auf den Datenverkehr ein, sodass davon abhéngige
Entscheidungen getroffen werden miissen, wenn Anwendungsfille spezifi-
ziert werden.

o XMPP ist erweiterbar, d. h. die Kernprotokollspezifikation bleibt minimal und
beinhaltet nur Vorgaben zur Interaktion mit unteren Netzwerkschichten und
die Datenflussbausteine. Ubrige Funktionalititen sind optional und werden
getrennt spezifiziert.

o XMPP zielt auf Echtzeit-Kommunikation, d. h. es wurde von Anfang an so
konzipiert, dass die iibertragenen Daten desto relevanter sind, je kiirzer die
Verzogerung ist, mit der sie den Empfinger erreichen. Dies hat als Folge, dass
XMPP besonders oft bei Sofortnachrichtendiensten oder IoT eingesetzt wird.

Die Daten in einem XMPP-Netz werden auf Basis von XML-Streams, sei es
direkt tiber TCP oder indirekt iiber HTTP mit BOSH [9], verteilt. Die Dateneinheiten
auf Protokollebene sind XML-Elemente, die sog. Stanzas. Es gibt drei solche
Elemente: Nachricht-Stanzas (<message/>), Prdsenz-Stanzas (<presence/>)
und Information-/Abfrage-Stanzas (kurz IQ) (<iq/>). Die ersten zwei sind Einweg-
Stanzas. Sie diirfen unaufgefordert versendet und empfangen werden, ohne auf eine
Antwort warten bzw. eine Antwort liefern zu miissen. Der Umgang mit Prisenz-
Stanzas richtet sich i. d. R. nach dem Beobachter-Muster. IQ-Stanzas dagegen
arbeiten nach dem Abfrage-Antwort-Prinzip und kénnen vom Typ get, set, result
oder error sein, sodass zu jeder [Q-Stanza vom Typ get oder set, die in eine Richtung
flieBt, eine entsprechende Antwort in Form einer 1Q-Stanza vom Typ result oder
error in die Gegenrichtung gehort. Alle Stanzas werden u. a. mit einem eindeutigen
ID-Attribut versehen.
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XMPP-Clients sind Kommunikationsendpunkte. Mehrere Kommunikationsend-
punkte konnen einem Kommunikationsteilnehmer zugeordnet sein, solange sie zur
gleichen Domain gehéren. Ein Kommunikationsteilnehmer ist ein Benutzer (z. B.
Alice), der gleichzeitig an mehreren Clients mit verschiedenen Netzwerksverfiig-
barkeitsgraden vertreten sein kann (z. B. online am Mobiltelefon und unsichtbar
am PC). Kommunikationsteilnehmer sowie Kommunikationsendpunkte werden
durch Adressen identifiziert. Eine XMPP-Adresse heilit Jabber-ID (kurz JID). Die
drei wichtigsten Teile einer JID sind Benutzername, Domain und Ressource (siehe
Abbildung 2). Der Benutzername hat die gleiche Aufgabe wie bei E-Mail. Die
Domain entspricht dem Server, auf dem das Konto registriert ist. Zusammen sind sie
ausreichend, um einen Kommunikationsteilnehmer im XMPP-Netzwerk eindeutig
zu identifizieren und ihm Stanzas zu senden. Wenn bob @ server-z.com eine Stanza
an alice @server-x.de verschickt, geht die Stanza von Bobs Client nach server-z.com.
Nach einem DNS-Lookup baut server-z.com eine Verbindung mit server-x.de auf.
Wihrend der TLS-Vereinbarung dieser Verbindung verifizieren sich beide Server
gegenseitig anhand ihrer Zertifikate. Die Stanza wird an server-x.de weitergeleitet
und dieser weif} dann, dass sie an einen seines Benutzers namens alice zuzustellen
ist, sobald sie an einem Kommunikationsendpunkt verfiigbar ist.

Benutzername Domain Ressource

alice@server-x.de/handy

(bare) Jabber ID

full Jabber ID

Abbildung 2 — Struktur einer XMPP-Adresse

Um einen spezifischen Kommunikationsendpunkt zu adressieren, kann eine
XMPP-Adresse zusitzlich um eine sog. Ressource erweitert werden. Wenn eine
JID die Ressource enthilt, spricht man von einer vollstindigen JID (full Jabber
ID). Eine an eine vollstdndige JID adressierte Stanza wird prinzipiell nur an den
entsprechenden Kommunikationsendpunkt zugestellt. Enthélt die Stanza die bloe
JID (engl. bare JID), also ohne Ressource, wird sie an alle zurzeit verfiigbaren
Kommunikationsendpunkte zugestellt bzw. an den ersten, der verfiigbar wird. Man
kann Abweichungen von diesem Verhalten beobachten, wenn Erweiterungen wie
Message Carbons (XEP-0280 [10]) oder Message Archive Management (XEP-
0313 [11]) vorhanden sind. Das XEP-0280 modifiziert das Kernprotokoll so, dass
Nachrichten alle Kommunikationsendpunkte erreichen, selbst wenn diese weder
direkt noch indirekt adressiert wurden. XEP-0313 verursacht, dass Nachrichten
auch Kommunikationsendpunkte erreichen, die erst spéter verfiigbar werden, nicht
nur den ersten.

Obwohl die vollstandige JID hinreichend fiir die eindeutige Identifizierung
eines Kommunikationsendpunktes ist, gibt es keine Garantie dafiir, dass sie konstant
bleibt. Bei jeder Client-Server Verbindung kann der Kommunikationsendpunkt
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einen beliebigen Ressourcennamen annehmen.

3.2 Erweiterbarkeit

Den Inhalt der Stanzas und dessen Semantik und Bearbeitungsregeln bestimmen
die XMPP Extension Protocols (XEP). Ein XEP ist eine Menge von Vorgaben, die
zusammen Figenschaften von XMPP standarisieren, die neue Funktionen méglich
machen. XMPP-Stanzas sind relativ inhaltsunabhingig (payload agnostic). Die-
se Tatsache verleiht dem Protokoll ein gro3es Erweiterungspotential. Dafiir aber
miissen Clients und Server klaren Standards folgen, um dialogfihig zu bleiben. Ein
typisches XEP hat u. a. folgende Eigenschaften:

o Es fiihrt spezielle Begrifflichkeiten ein, die die Beschreibung der Spezifikation
vereinfachen und eindeutig machen.

e Es definiert ein XML-Schema, das neue Kindelemente samt Namensraume
fiir die Stanzas definiert. Diese dienen der Serialisierung der zu iibertragenden
Daten und der Signalisierung der zu iibernehmenden Vorgéngen.

e Es erklirt die Semantik der neuen Elemente, wo sie vorkommen diirfen oder
nicht und ggf. wie sie verschickt werden sollen.

e Es beschreibt die Verarbeitung der Stanzas in den unterschiedlichen Anwen-
dungsfillen, d. h. es schreibt vor, was mit ihnen zu tun ist, was nicht getan
werden darf, was untersagt oder optional ist.

e Es schldgt Losungsansitze fiir eventuelle Probleme vor sowie Vorgehenswei-
sen, Voraussetzungen und Invarianten.

Die Vorgaben und Definitionen im XEP diirfen sowohl den Client als auch den
Server betreffen, sodass Implementierungen eventuell Software fiir beide Rollen
in der Protokollarchitektur bereitstellen miissen. Ebenso diirfen sie andere XEPs
voraussetzen oder empfehlen und auf ihnen basieren.

Das XMPP-Kernprotokoll wird von der Internet Engineering Task Force (IETF)
standarisiert [12]. Die Einrichtung, die die XMPP-Erweiterungen kontrolliert, for-
dert und genehmigt, ist die XMPP Standards Foundation (XSF), deren Ausschuss
und Mitglieder iiber die Aufnahme und Einstufung neuer XEPs entscheiden.

Der Weg von der Aufnahme eines XEP seitens der XSF bis hin zu seiner
Standardisierung, besteht hauptséchlich aus drei Phasen: experimental, draft und
final (fiir andere mogliche Phasen siehe [13]). Im experimentellen Zustand sind
Prototypimplementierungen zu erstellen, die Verbesserungsmoglichkeiten, Fehler
oder Liicken im XEP finden. Diese kénnen potenziell zu radikalen Modifizierungen
der Spezifikation fiihren. Im Entwurfszustand diirfen wesentliche Anderungen
weiterhin auftauchen, jedoch ist der Einsatz in Produktionsumgebungen nicht mehr
untersagt. Wenn aber ein XEP als endgiiltig eingestuft wird, sind nur minimale
Anderungen erlaubt und Implementierungen werden fiir stabil und sicher gehalten.
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3.3 Personal Eventing Protocol

Das Personal Eventing Protocol (PEP) ist eine XMPP-Protokollerweiterung, die
einfache Informationsverteilung zwischen Kommunikationsteilnehmern moglich
macht und im XEP-0163 [14] spezifiziert wird. Wenn ihr Server dies unterstiitzt,
kann Alice beliebig viele sog. PEP-Knoten hochladen, die durch einen XML-
Namensraum identifiziert sind. Ein PEP-Knoten besteht aus einem oder mehreren
Items. Ein Item beinhaltet im Namensraum definierten XML-Elemente.

Die Funktionsweise von PEP richtet sich nach dem Beobachter-Muster (Pubsub).
Die Knoten sind die Subjekte und die Kommunikationsteilnehmer sind die Beob-
achter. Es existiert zusétzlich die Moglichkeit, Knoten explizit abzufragen.

Wihrend Alice den Inhalt der Knoten bereitstellt, iibernimmt der Server dessen
Verteilung. Jeder Kommunikationsteilnehmer, der Alice’s Prisenz empfangen darf,
darf auch Knotenbenachrichtigungen abonnieren bzw. Knoten explizit abfragen.
Alice’s Server liefert den Knoteninhalt an diese Teilnehmer in drei Fillen, wie in
Abbildung 3 dargestellt.

|
|
|

T
|
|
— subscribe("MyNodeX") ]

publish(MyNodeX)
D notify(MyNodeX)

<message />

notify(MyNodeX)
<message />

get("MyNodeX")
<iq />

result(MyNodeX)
<iq />

Abbildung 3 — Varianten der Inhaltsverteilung iiber PEP. Bobs Server, der als
Proxy zwischen Bob und server-x.de agieren sollte, ist einfachheitshalber nicht
dargestellt.

e Wenn ein Teilnehmer den Knoten anhand seines Namens abonniert hat, be-
kommt er unaufgeforderten Benachrichtigungen, sobald der Knoten aktuali-
siert wird, d. h. wenn Alice neuen Inhalt hoch I4dt (evtl. iiberschreibt) oder
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Items 16scht. Solche Benachrichtigungen kommen in Form von Ereignissen
innerhalb von Nachricht-Stanzas.

e Benachrichtigungen werden auch wie oben jedes Mal verschickt, wenn ein
Abonnent auf einem seiner Kommunikationsendpunkten verfiigbar wird (z. B.
online geht), obwohl der Knoten sich nicht geidndert hat.

e Letztlich kann ein Teilnehmer (Abonnent oder nicht) einen Knoten expli-
zit abfragen. In diesem Fall werden sowohl die Abfrage als auch die Ant-
wort mit den Items in IQ-Stanzas (jeweils <ig type="get"/> und <ig
type="result"/>) transportiert.

Dies funktioniert auch, wenn Alice auf allen seiner Endpunkten offline ist, so-
dass sie PEP-Knoten als entfernter Datenspeicher fiir Informationen nutzen kann, die
sie offentlich machen mochte und die unabhingig von ihrem Verfiigbarkeitszustand
von anderen aufrufbar sein sollen.

4 OMEMO

XMPP unterstiitzt zwar sichere Client-zu-Server- und Server-zu-Server-Verbindun-
gen, sodass die Vertraulichkeit der iibertragenen Daten zwischen Kommunikations-
endpunkten bewahrt wird, solange die Server selbst nicht kompromittiert sind und
alle Verbindungen auf dem Zustellweg abgesichert sind. Doch es gibt keine Garantie
dafiir. Alice hat nur Einfluss auf die Sicherheit der Verbindung zwischen ihrem
Client und ihrem Server, nicht dariiber hinaus. OMEMO stellt deshalb die E2E-
Verschliisselung fiir XMPP bereit, damit die Vertraulichkeit der Daten unabhéngig
sowohl von der Verbindungsabsicherung als auch vom Serververtrauen ist.

OMEMO ist ein rekursives Akronym fiir OMEMO Multi-End Message and
Object Encryption und sein Ziel ist es, prasenzbewusste E2E-Verschliisselung mit
forward secrecy in XMPP zu standardisieren und, so wie XMPP, mehrere Kommuni-
kationsendpunkte je Kommunikationsteilnehmer zu unterstiitzen. Es wird im XEP-
0384 [15] spezifiziert, welches sich zur Zeit des Schreibens im experimentellen
Zustand befindet und ausschlielich Vorgaben fiir den Client beinhaltet. Von Servern
setzt das XEP nur PEP-Unterstiitzung voraus. Solange PEP vorhanden ist, benotigt
dann eine neue OMEMO-Implementierung lediglich clientseitige Software.

4.1 Allgemeine Konzepte

Obwohl XMPP nicht nur bei Sofortnachrichtendiensten eingesetzt wird, bleibt die-
ses Anwendungsgebiet die traditionelle Beispielquelle, wenn es um neue XEPs und
Anwendungsfallbeschreibungen geht. Nichstfolgend wird dieser Ansatz ebenfalls
gewdhlt, wenngleich mit Vorbehalt, denn die Kommunikation muss nicht zwangs-
laufig im Rahmen von Chat-Unterhaltungen oder gar zwischen Personen stattfinden.

In der OMEMO-Spezifikation sowie im Kontext von Sofortnachrichtendiensten
werden Kommunikationsteilnehmer als Kontakte bezeichnet. Alice’s Kontakte sind
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z. B. Bob, ihre Mutter und ihre Freundin Christina. Ebenso wie im XMPP-Kern, wer-
den Kontakte anhand der blofien JID identifiziert. Bob ist z. B. an bob @server-z.com
zu adressieren und Christina an chris85 @server-x.de. Jeder Kommunikationsend-
punkt wird Gerdt genannt, jedoch anders als im XMPP-Kern, ist OMEMO nicht
auf die vollstindige JID zur Gerit-Identifizierung angewiesen. Wie in Abschnitt 3.1
angefiihrt sind vollstdndige JIDs nicht persistent, sodass ein Wechsel des Ressourcen-
namens immer moglich ist (alice @server-x.de/handy kann plotzlich alice @server-
x.de/mobile werden). Dies wiirde aber eine OMEMO-Sitzung zerstoren. Stattdessen
werden Gerdte in OMEMO anhand von Tupeln identifiziert, die aus bloer JID
und Gerit-ID bestehen. Eine Gerit-ID ist eine ganze Zahl zwischen 1 und 23! — 1.
Diese muss eindeutig unter den Geriten eines bestimmten Kontaktes sein und zur
Installationszeit des Clients zufillig generiert werden.

Gerite werden dann als die Enden betrachtet, zwischen denen die Verschliis-
selung besteht. Die Beziehung zwischen zwei Geriten auf OMEMO-Ebene wird
Sitzung genannt. Eine Sitzung ist eine persistente Datenstruktur, die die notigen Ele-
mente fiir einen verschliisselten Nachrichtenaustausch beinhaltet. Die Sitzungsdauer
ist unabhiingig vom Verfiigbarkeitszustand der Gerite und von den versendeten oder
empfangenen Nachrichten. Sie kann so lang sein wie die Lebensdauer der Gerite
und wird nur nach der expliziten Mitteilung eines Teilnehmers beendet (z. B. aus
Sicherheitsgriinden), um unmittelbar danach eine neue Sitzung aufzubauen.

4.2 Elemente im OMEMO-Namensraum

Das OMEMO XML-Schema definiert drei Elemente, die fiir das Serialisieren der zu
ibertragenden Daten dienen. Diese Elemente bilden den Inhalt der PEP-Knoten und
der verschliisselten Nachricht-Stanzas. Dariiber hinaus stimmen sie mit wichtigen
abstrakten Begriffen iiberein, die fiir den Datenaustausch relevant sind.

4.2.1 Geriteliste

Eine Gerditeliste ist eine Sammlung von Gerit-IDs. In dieser Liste sind die IDs
samtlicher Gerite von Alice. Jedes Gerdt trigt sich selbst ein, um zu signalisieren,
das Nachrichten an Alice auch fiir ihn verschliisselt werden sollten. Die Liste
befindet sich in einem PEP-Knoten mit einem wohl bekannten Namen mit einem
einzelnen Item, dessen Kindelement <1ist /> ist.

Um sich einzutragen, ruft ein Gerét zuerst die Geriteliste auf. Sollte es keinen
solchen Knoten im PEP-Datenspeicher vorhanden sein, erzeugt es eine neue Liste
mit seiner ID drin. Existiert bereits der Knoten, veroffentlicht das Gerit eine neue
Geriteliste, die die alte tiberschreibt und sowohl die vorhandenen Gerit-IDs als
auch seine eigene beinhaltet. Die Gerite von Alice un Bob werden darauthin iiber
die Modifizierung benachrichtigt.
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4.2.2 Biindel

Ein Biindel ist die serialisierte Form der notigen offentlichen Schliissel, die ein
Gerit im Voraus iiber seinen eigenen PEP-Knoten veroffentlicht. Der Name des
Knoten besteht aus einem wohl bekannten Prifix gefolgt von der Gerit-ID. Dies
bedeutet, das Alice so viele Biindel-Knoten auf ihrem PEP-Datenspeicher besitzt,
wie Geriite sie hat. Diese PEP-Knoten sind nur dank der Geriteliste auffindbar, da
sonst die ID-Suffixe unbekannt wéren.

Ein Biindel wird als <bundle/> serialisiert. Dieses Element hat wiederum
Kinder, die die Schliisseldaten beinhalten:

o <identity-key/> behilt den 6ffentlichen Teil eines Identitétsschliisselpaares.
Dies dient zur Authentifizierung gegeniiber anderen Geriten. Die Lebensdauer
des Identititsschliissels entspricht der Lebensdauer des Geriits.

o <signed-pre-key-public/> behilt den 6ffentlichen Teil eines Schliisselpaares,
der mit dem privaten Identitédtsschliissel signiert wurde (ein sog. signierter
Vorschliissel). Dies wird u. a. zur Ableitung eines gemeinsamen Schliissels
mit anderen Geriten verwendet.

o <signed-pre-key-signature/> behilt die Signatur des signierten Vorschliissels.

o <pre-keys/> behilt mehrere <pre-key>-Elemente, die jeweils den 6ffentli-
chen Teil eines Schliisselpaares beinhalten (sog. Vorschliissel), dessen Aufga-
be dhnlich wie die vom signierten Vorschliissel ist.

4.2.3 OMEMO-Element

Ein OMEMO-Element ist ein XML-Element, das verschliisselte Inhalte seriali-
siert und innerhalb von Nachricht-Stanzas vorkommen darf. Es besteht aus einem
<encrypted>-Element mit einem <header/> und, optional, einem <payload/>.
Im <header/> befindet sich eins oder mehr sog. OMEMO-Umschldge, die als
<key/> serialisiert werden (siche Auflistung 1).

Auflistung 1 — Grundstruktur eines OMEMO-Elements

<encrypted>
<header>
<key/>
Ll==g ;o ==>
<key/>
</header>
<payload/> <!-—-optional-—->
</encrypted>

Abhiingig davon, ob ein <payload/> vorhanden ist, kann ein OMEMO-Ele-
ment zwei unterschiedliche Aufgaben erfiillen:

10
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e Mit <payload/> ist das OMEMO-Element ein sog. Nachricht-Element und
entspricht nach der Verschliisselung dem <body/> einer Nachricht-Stanza.
Der Klartext resultiert aus der Entschliisselung von <payload/> anhand
von den Entschliisselungsdaten in einem Umschlag. Weiteres dazu wird in
spiteren Abschnitten erklért.

e Ohne <payload/> ist das OMEMO-Element ein sog. Schliisseltransport-
Element. Nach der Verschliisselung entsteht kein Inhalt sondern nur die
Entschliisselungsdaten, die aus einem Umschlag extrahiert werden.

4.3 Ablaufiiberblick

Alice und Bob haben bisher nur unverschliisselt iiber XMPP kommuniziert. Alice,
mit JID alice @server-x.de/pc, weil}, dass Bob jetzt OMEMO benutzt und sie méchte
eine verschliisselte Unterhaltung starten. Bob ist gerade offline und Alice weil} nicht,
auf welcher Ressource er zuerst verfiigbar sein wird, weshalb sie die Nachricht an
seine bloBe JID, bob @server-z.com, verschickt. Alice hat auch eine XMPP-App auf
ihrem Handy mit JID alice @ server-x.de/handy. Folgendes muss geschehen, damit
beide mit OMEMO-E2E-Verschliisselung kommunizieren konnen:

1. Verifizierung von Bobs Geriten.
2. Verschliisselung der ersten Nachricht an Bob (durch Alice’s Client)
3. Entschliisselung der ersten Nachricht an Bob (durch Bobs Client)

4. Ver-/Entschliisselung der nachfolgenden Nachrichten

4.4 Verifizierung der 6ffentlichen Identitiitsschliissel
44.1 Auf OMEMO-Ebene

Alice kennt Bobs Geriiteliste, da sie seinen PEP-Knoten abonniert hat. Sie kennt
auch ihre eigene Geriteliste. Fiir jedes Gerit in beiden Geritelisten — ihr eigenes
ausgenommen — ladt sie jeweils das entsprechende Biindel herunter. Sie muss
dann iiberpriifen, dass die Gerite tatsdchlich Bob bzw. ihr selbst gehoren. Sie
vergleicht dazu jeweils die 6ffentlichen Identitétsschliissel der jeweiligen Biindel
iber einen sicheren Kanal mit Bob bzw. mit ihrem anderen Gerit. Dies muss
auflerhalb von OMEMO stattfinden, indem ein Fingerabdruck bzw. der Schliissel
selbst verglichen wird (siehe Abbildung 4). Da Identitétsschliisselpaare langfristiger
Natur sind, braucht sie dies nur einmal pro Gerit zu tun. Nachdem die 6ffentlichen
Identititsschliissel verifiziert sind, kann Alice mit dem ndchsten OMEMO-Schritt
fortfahren.

11
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Bobs
Identitats-

. schlusselpaar
Offentlich

server-z.com

\@o«ﬁ%

Privat

-

PV LV

Abbildung 4 — Verifizierung von Bobs 6ffentlichem Identitétsschliissel

4.4.2 Kryptografischer Hintergrund

Das Identitétsschliisselpaar — sowie alle Schliisselpaare von nun an — besteht aus El-
liptische-Kurven-Schliisseln [16]. Sowohl Alice als auch Bob generieren es einmalig
bei der Installation des Clients. Jedes Gerit hat ein eigenes Identititsschliisselpaar.

Alice’s Identitétsschliisselpaar fiir das i-te Gerdt I D_K A(%) pesteht also aus
ID_K A ynd 1 D_K ﬁg). Analog, besteht Bobs Identititsschliisselpaar fiir sein j-

priv
tes Geriit ID_KB0) aus ID_K>Y) und 1D_K ).

priv pU

4.5 Verschliisselung der ersten ausgehenden Nachricht
4.5.1 Auf OMEMO-Ebene

Alice veranlasst eine symmetrische Verschliisselung des Nachrichtentextes, der an
Bob zu senden ist (1) (sieche Abbildung 5). Daraus entsteht ein Geheimtext, den sie
in ein OMEMO-Element (<encrypted/>) als <payload/> einpackt.

AnschlieBend nimmt sie fiir jedes Gerét in beiden Geritelisten — ihr eigenes
ausgenommen — den Offentlichen Identitétsschliissel, den 6ffentlichen signierten
Vorschliissel sowie dessen Signatur aus dem Biindel und wéhlt ebenfalls daraus
einen Offentlichen (unsignierten) Vorschliissel zufillig aus (2. Mit diesen vier
Komponenten baut sie eine Sitzung auf, sodass sie am Ende so viele Sitzungen wie
Geriite aufgebaut hat (3). Mit jeder Sitzung kann sie an das entsprechende Geriit
gerichtete Daten verschliisseln.

Den Schliissel, den sie fiir die symmetrische Verschliisselung des Nachrichten-
textes verwendet hat sowie zusétzliche Daten, die fiir die Entschliisselung nétig sind,
hingt Alice aneinander. Dann verschliisselt sie fiir jedes Gerét das selbe Resultat
mit den zuvor aufgebauten Sitzungen (4) und packt den resultierenden Geheimtext

12
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lor sit a-
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Vorschlissel
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server-z.com
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angebotene .
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Payload

<message to=“bob@se\ver—z.com“>
OMEMO-Element

63024ef
b2eb8a3
af2d2cd

</message>

Abbildung 5 — Verschliisselung der ersten ausgehenden Nachricht aus der Sicht
der OMEMO-Spezifikation. Die Schritte 2), @) und (4) werden pro zu empfan-

gendes Gerit ausgefiihrt.

13



4.5 Verschliisselung der ersten ausgehenden Nachricht German Mdrquez Mejia

in ein OMEMO-Umschlag-Element (<key/>), das mit der ID des empfangenden
Gerites versehen wird.

Da dies die erste Nachricht an Bobs Geriite ist, sind die OMEMO-Umschlag-
Elemente als Vorschliissel-Umschldge gekennzeichnet. Alle Umschldge werden ins
<header/> des OMEMO-Elements gepackt und letzteres mit der eigenen Gerét-
ID als Absender versehen.

Das OMEMO-Element kann dann anstelle von <body /> in einer XMPP-Nach-
richt-Stanza an Bob verschickt werden (5). Unabhiingig davon, auf welchem Geriit
die Nachricht Bob erreicht, wird er sie entschliisseln konnen, weil es ein Umschlag-
Element fiir jedes Gerit gibt. Das Gleiche gilt fiir andere Gerite von Alice, die
die Nachricht eventuell empfangen konnen (aus den in Abschnitt 3.1 erklarten
Griinden).

4.5.2 Kryptografischer Hintergrund

Die Verschliisselung des Nachrichteninhaltes erfolgt mit einem symmetrischen
Verfahren (die Version 0.0.2 der Spezifikation schreibt AES GCM [17, 18] vor). Der
dazu verwendete Schliissel, sowie zusitzliche Daten, die fiir die Entschliisselung
notig sind, werden konkateniert. Diese bilden den Klartext, der spiter mit den
gebauten Sitzungen verschliisselt und in die Umschlige gepackt wird.

Ein signierter Vorschliissel im Biindel ist, so wie der 6ffentliche Identitdtsschliis-
sel, der offentliche Teil eines Schliisselpaares. Jedes Gerit von Alice und Bob besitzt
so ein Paar, das regelmaBig erneuert wird. Analog zum Identitétsschliissel entspricht
z.B. SP_K ;(;U) dem privaten signierten Vorschliissel des i-ten Gerites (d. h. des
Gerites mit ID i) von Alice.

Die Signatur im Biindel (Sigi(g)) ist das Ergebnis des Signierens von

SP_KPY mit ID_KY).

TV
Im Biindel befindet sich ebenfalls eine Menge von 6ffentlichen (unsignierten)
Vorschliisseln, aus der Alice einen zufillig auszuwihlen hat (P_K ;]i(b] ) ).
Jeder Vorschliissel (signiert oder nicht) hat eine ID, sodass Alice Bob spéter
mitteilen kann, welche seiner Schliissel sie verwendet hat.
Der Sitzungsaufbau besteht aus zwei Schritten: der Vereinbarung eines Stamm-
schliissels und der Initialisierung eines Schliisselableitungsmechanismus.

Vereinbarung eines Stammschliissels Alice und Bob miissen nun einen Diffie-
Hellman-Schliisselaustausch [19] durchfiihren, d. h. sie miissen einen gemeinsamen
Schliissel vereinbaren, den nur sie kennen diirfen. Dafiir verwenden sie das X3DH
Schliisselvereinbarungsprotokoll [20]. Vorteil des Protokolls ist, dass Bob offline
sein darf, solange er im Voraus die nétigen offentlichen Schliissel und Signaturen
veroffentlicht hat.

Zunichst iiberpriift Alice die Authentizitit von SP_K Zi(bj ) anhand von
ID_K i(g ) und S igzi(g ). Wenn die Uberpriifung erfolgreich ist, generiert sie ein
kurzlebiges Schliisselpaar FF_K A@),

14
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Danach hat sie alles, was notig ist, um mit X3DH einen Schliissel zu generieren,
den auch Bob mit Hilfe von Alice’s Biindel und £ K ;:L(Z) ableiten kann, wenn er

online geht. Der neue gemeinsame Schliissel R_k“4()B0) ist die Ausgabe einer
kryptografischen Hashfunktion angewendet auf die Konkatenation von vier X25519
Diffie-Hellman Berechnungen (DH-Berechnungen) [21], ndmlich

DH(ID_K2W sp_ kB0

Py
DH(E_K,;,, ID_K,,;")
DH(E_K;(ZQ : SP_K@%))
DH(E_K,\), P_K))

in genau dieser Reihenfolge. Danach 16scht Alice £_K. ;(iij).

R_kAWBU) wird also aus hiufig wechselnden Schliisseln abgeleitet, die relativ
oft vernichtet werden (siehe Abbildung 6), was forward secrecy gewihrleistet, sowie
aus verifizierten langlebigen Schliisseln, die die gegenseitige Authentifizierung

zwischen Alice und Bob moglich machen.

Erneuerung Vernichtung
EF_ K nach jedem
. sofort
Einsatz
nach jedem nach
P_K Eianatz Entschliisselung
der 1. Nachricht

Zeit

SP_K ~ nach 1 Woche ~ nach 1 Monat

ID_K nie nie

Abbildung 6 — Lebensdauer der Schliisselpaare eines Gerites

Initialisierung des Schliisselableitungsmechanismus Alice verschliisselt nichts
direkt mit R_kA(i)B(j), sondern initialisiert damit einen Mechanismus, der fiir
Jjede Nachricht einen frischen Ver- bzw. Entschliisselungsschliissel generiert, den
auch Bob ableiten kann, aber dessen Kompromittierung keine weiteren Schliissel
verrdt. Dieser Mechanismus hei3t Double-Ratchet-Algorithmus und wurde von T.
Perrin und M. Marlinspike konzipiert (siehe Abbildung 7). Der Algorithmus wird
ausfiihrlich (jedoch sehr einfach) in [22] erklért.
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e
A

(a) (b)

Abbildung 7 — Sperradmetapher (ratchet) im Falle der Kompromittierung eines
Schlissels k;: (a) Mit k; kann man k;; und damit k;, o usw. ableiten, aber nicht
k;_1 (die Achse dreht sich nur gegen den Uhrzeigersinn). (b) Mit k; kann man
k;—1 und damit k;_o usw. ableiten, aber nicht k; 1 (die Achse dreht sich nur im
Uhrzeigersinn). (¢) Nur mit k; kann man weder k; 1 noch k;_; usw. ableiten (die
Achse dreht sich nicht).

Die Initialisierung erfolgt, wenn Alice ein sog. Ratchet-Schliisselpaar RT_K ‘é(i)
generiert. Danach macht sie eine DH-Berechnung DH (RT_K A6) op K ;i(bj )),

priv?

die zusammen mit R_kA()B0) als Eingabe fiir den Anfang einer Schliisselsablei-
tungskette (SAK oder KDF chain) benutzt wird. Diese erste SAK wird Stammkette
genannt. Aus den in der Stammbkette abgeleiteten Schliisseln werden zwei andere
SAKSs erzeugt, namlich eine zur Ableitung von Verschliisselungschliisseln (Versand-
kette) und eine zur Ableitung von Entschliisselungsschliisseln (Empfangskette). Die
so entstandene Versandkette wird zum Erzeugen von Verschliisselungsschliisseln
benutzt, bis die erste Nachricht von Bob kommit.

Nachdem das Double-Ratchet initialisiert ist, hat Alice eine funktionierende
Versandkette, mit der sie Vorschliissel-Umschlidge an Bob schicken kann (siehe
Abbildung 8). In den Umschlag legt sie auch ID_K '), E_K () und RT_K{}).
Bob baut seinen Teil der Sitzung erst auf, nachdem er den ersten Umschlag bekom-
men hat. Eine Sitzung ist nichts weiteres als der gespeicherte Zustand des Double-
Ratchet.

4.6 Entschliisselung der ersten eingehenden Nachricht
4.6.1 Auf OMEMO-Ebene

Bob empfingt die Nachricht auf seinem j-ten Gerit. Er muss dann ein Umschlag-
Element im <header/> des OMEMO-Elements finden, das mit der ID seines
Gerites versehen ist. Da dies die erste Nachricht ist, die er von Alice bekommit,
handelt es sich um einen Vorschliissel-Umschlag.

Alice darf zu diesem Zeitpunkt offline sein, da der Umschlag alles beinhaltet,
was fiir den Sitzungsaufbau nétig ist. Bob extrahiert die 6ffentlichen Schliissel von
Alice und die ID der verwendeten Vorschliissel aus dem Umschlag, sodass er wissen
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Ratchet-Schltissel (privat)

A‘B Stammschlissel

f 2 > |
Salz )

Y
<0

Vorschliissel-
Umschlag an Bob

Stammkette

Versandkette

Double-Ratchet

Abbildung 8 — Der Sitzungsaufbau ist die Initialisierung des Double-Ratchet. Alle
Umschlige, die Alice verschickt, bevor sie die erste Antwort von Bob bekommt,
heiflen Vorschliissel-Umschldge, weil sie mittels Bobs Vorschliisseln generiert
wurden, ndmlich mit einem seiner unsignierten offentlichen Vorschliissel und
mit seinem signierten 6ffentlichen Vorschliissel, der auch als erster 6ffentliche
Ratchet-Schliissel benutzt wird.
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kann, welche privaten Schliissel er bei der Ableitung des gemeinsamen Schliissels
und bei dem Aufbau seines Teils der Sitzung benutzen soll.

Nachdem eine Sitzung mit Alice’s Gerit auch seitens Bob besteht, kann er sie
verwenden, um den Inhalt des Umschlages zu entschliisseln. Das Ergebnis dieser
Entschliisselung ist wiederum der Schliissel, sowie die zusétzlichen Daten, die Bob
fiir die Entschliisselung des Nachrichtentextes benétigt. Damit kann er zuletzt den
im <payload>-Element gepackten Geheimtext in Klartext umwandeln.

Sollte die selbe Nachricht von anderen Gerdten Bobs empfangen werden, sind
sie auch in der Lage, den Inhalt zu entschliisseln, solange es einen passenden
Umschlag gibt.

4.6.2 Kryptografischer Hintergrund

Ableitung des Stammschliissels Um R_kA()B0) abzuleiten, wendet Bob die
gleiche kryptografische Hashfunktion wie Alice auf die Konkatenation von vier DH-
Berechnungen, nimlich

DH(ID_K2W sp_ kB0,

pub > P L iy
DH(E_K\) , ID_K9))
DH(E_K,\), SP_KI\))
DH(E_K,\\), P_K)))

in genau dieser Reihenfolge an. Sowohl I1D_K ;L(g) als auch E_K;L(;) hat er

aus dem Umschlag extrahiert.

Initialisierung des Schliisselableitungsmechanismus Analog zu Alice initiali-
siert Bob seine Stammkette mit R_kDB0) und DH (RT_K ;L(g), SP_K 5%) ). Mit
der Stammkette erzeugt er zunédchst eine Empfangskette, die der Versandkette von
Alice entspricht, sodass er die gleichen Schliissel und in der selben Reihenfolge
wie sie ableiten kann. Die so entstandene Empfangskette wird zum Erzeugen von
Entschliisselungsschliisseln benutzt, bis der erste Nachrichtenaustausch vollstindig
ist, d. h. Bob hat seine erste Nachricht an Alice verschickt, sie hat sie empfangen

und mit einer weiteren Nachricht geantwortet (sieche Abschnitt 4.7.2).

4.7 Ver-/Entschliisselung von nachfolgenden Nachrichten
4.7.1 Auf OMEMO-Ebene

Nach der ersten Nachricht werden die Nachrichtentexte weiterhin mit neuen zuflli-
gen Schliisseln symmetrisch verschliisselt, und letztere — nebst zusétzlicher Daten,
die fiir die Entschliisselung notig sind — fiir jedes potenziell empfangenden Gerit in
je ein <key>-Element gepackt, dessen Inhalt mit der bestehenden Sitzung erzeugt
wird.
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Diese Art von <key>-Elementen unterscheidet sich von der, die fiir die Initiie-
rung des OMEMO-Nachrichtenverkehrs seitens Alice benutzt wurde. Insbesondere
beinhaltet <key/> keine Informationen iiber Vorschliissel, auch sind diese nicht
notig fiir dessen Verarbeitung. Deshalb werden sie einfach OMEMO-Umschlag
genannt, im Gegensatz zu OMEMO-Vorschliissel-Umschlag.

Die Empfangsprozedur verliduft analog: Passenden Umschlag finden, mit der
bestehenden Sitzung entschliisseln und mit dem Ergebnis den sich im <payload/>
befindlichen tatsdchlichen Inhalt der Nachricht in Klartext umwandeln.

4.7.2 Kryptografischer Hintergrund

Wenn Bob die erste Antwort an Alice verschicken will, generiert er ein Ratchet-
Schliisselpaar RT_K2U) und berechnet DH (RT_K AD pr B )). Damit fiit-

— “pub — priv
tert er die Stammkette zum Erzeugen einer Versandkette. RT_K frg)) 16scht er

unmittelbar danach.

Mit der Versandkette kann er dann Verschliisselungsschliissel ableiten, bis die
nichste Nachricht von Alice kommt. In die Umschldge braucht er nun lediglich
einen Schliissel zu legen und zwar RT_K fu(g ). Dazu noch Sequenznummern, die
Alice ermoglichen, den Umschlag eindeutig einer Position in ihrer Empfangskette
zuzuordnen, falls die Nachrichten nicht in der urspriinglichen Reihenfolge ankom-
men.

Wenn die erste Nachricht von Bob ankommt, fiittert Alice die Stammkette mit
DH(RT_K,\), RT_K %)) (RT_K %}’ hat Bob an die Nachricht angehiingt),
leitet einen Schliissel ab und startet damit eine (neue) Empfangskette, mit der sie
dann die Nachricht entschliisseln kann. Unmittelbar danach 16scht sie R_k:A(i)B ()
und das alte Ratchet-Schliisselpaar RT_K A(i), generiert ein neues RT_K' A(D)
und leitet wieder einen Schliissel aus der Stammkette ab, diesmal gefiittert mit

DH(RT_K ;fi(i), RT K fu(g )), womit sie eine neue Versandkette startet.

Anders als die Stammkette, die DH-Berechnungen als zusétzliche Eingabe fiir
die Schliisselableitung bekommt, haben die anderen SAKs keine externe Entropiezu-
fuhr. Dafiir sind sie aber kurzlebig, d. h. immer wenn Alice eine Nachricht von Bob
empfingt, werden neue Schliissel mit der Stammkette abgeleitet, die fiir neue Ver-
sand- und Empfangsketten benutzt werden. Wie oben genannt, wird eine bestimmte
Versandkette zur Generierung von Verschliisselungsschliisseln benutzt, solange
Alice Nachrichten an Bob verschickt, ohne dass er zwischenzeitlich geantwortet hat
(sieche Abbildung 9). Die Empfangskette verhilt sich analog.

Wenn Bob die zweite Nachrichtenreihe von Alice bekommt, ist der erste Nach-
richtenaustausch vollstiandig. Er erneuert seine Versand- und Empfangsketten in
einer analogen Weise, wie Alice im vorigen Schritt es getan hat. Alte Schliissel
werden geloscht und so weiter.
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| Alice | | server-x.de | |server-z.com| | Bob

|
|
M1 ™
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M2 M1 |
M3 M2 :
M3 |
I I
! |
! |
| M1 .
: M2
| M3
I
I
| M4
| M4 v
: M5
I
I
— M4
M5
M6
M6
M6
M7
M7 M7 M8
M8
M8

Versand-/Empfangskette

k—1

k
kE+1

M1, M2, M3
M4, M5, M6
M7, M8

Abbildung 9 - Beispiel fiir die Erneuerung von Nachrichtenableitungsketten im
Nachrichtenverkehr. Jede Reihe von ankommenden Nachrichten treibt die Stamm-
kette des Empfingers voran und somit 16st sie eine Erneuerung der anderen SAKs
aus. Wenn Bob Nachrichten M1, M2 und M 3 von Alice bekommt, benutzt er
zwar seine aktuelle Empfangskette (k — 1), aber erzeugt danach neue Ketten in
beide Richtungen, sodass M4 und M5 mit der neuen Versandkette (k) verschliis-
selt werden. Beim Empfang erneuert Alice ihre SAKSs auch und entschliisselt /14
und M5 mit der neuen Empfangskette (auch k). M6 verschliisselt sie ebenfalls
mit ihrer k-ten Versandkette. Die SAKs werden so weiter erneuert (M7, M8,

usw.).

Bob ist am Anfang offline. Alice zwischendurch.
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5 Prototypentwicklung

Um die OMEMO-Spezifikation testen zu konnen, haben wir sie als Plugin fiir die
Sofortnachrichtenbibliothek libpurple implementiert. Das Plugin ist freie Software
und unter der GNU Public License zur Verfiigung gestellt. Der Quellcode des Proto-
typs sowie seine Dokumentation konnen von https://git.imp.fu-berlin.
de/mancho/libpurple-omemo—-plugin heruntergeladen werden.

5.1 Verwendete Software

Im Folgenden werden die in der Implementierung eingesetzten Bibliotheken einge-
fithrt, um die Erklarung der Entwurfsentscheidungen in Abschnitt 5.2 zu erleichtern.

5.1.1 libpurple

libpurple ist eine GPL-lizenzierte C-Bibliothek zur Unterstiitzung von Sofortnach-
richtendiensten mit mehreren Protokollen [23]. Sie ist modular in Form von Plugins
aufgebaut. Jedes zu unterstiitzende Protokoll wird als Plugin fiir den Bibliothekskern
implementiert. Darunter befindet sich auch XMPP, das in Form eines sog. Jabber-
Plug-ins zur Verfiigung steht.

Fiir Drittentwickler bietet libpurple eine Plugin-API an, die das Laden von
Plugins als dynamische Bibliotheken ermoglicht. Dariiber hinaus stellt libpurple
zusitzliche APIs sowie Signale bereit, die die Handhabung von Konten oder Verbin-
dungsstreams bis hin zur XML- Verarbeitung erleichtern.

libpurple stammt aus dem Sofortnachrichtenclient Pidgin. Pidgin ist ein Mehr-
protokollclient fiir Sofortnachrichtendienste. libpurple wurde von der Pidgin-Co-
debasis abgekoppelt und als unabhingiges Back-End strukturiert, sodass Pidgin
schlieBlich nur ein GTK+-Front-End fiir libpurple ist. Derweil gibt es mehrere Front-
Ends wie Finch (CLI) oder Adium (macOS). Allerdings orientiert sich libpurple
besonders an Pidgin und wird mit ihm gemeinsam entwickelt.

Pidgin und libpurple unterscheiden vier Sorten von Plugins:

e Core-Plugins sind reine libpurple Plugins. Sie verwenden nur die von libpur-
ple bereitgestellten APIs und haben keine Benutzeroberfliche. Damit kdnnen
sie unabhingig vom Front-End eingesetzt werden. Das OMEMO-Plugin ist
ein Core-Plugin.

e Protokoll-Plugins sind Core-Plugins, die libpurple um weiteren Sofortnach-
richtenprotokolle erweitern. Das Jabber-Plugin ist ein Protokoll-Plugin.

e Ul-Plugins sind Plugins, die eine Benutzeroberflache anbieten, wodurch sie
sich nur auf spezifische Front-Ends beschrinken, z. B. Pidgin-Plugins, d. h.
Plugins, die die grafische Schnittstelle von Pidgin modifizieren.

e Loader-Plugins sind eine spezielle Art von Plugins, die andere nicht in C
geschriebene Plugin-Implementierungen laden kénnen.
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5.1.2 Signal Protocol Library

Als Implementierung des X3DH Schliisselvereinbarungsprotokolls und des Double-
Ratchet-Algorithmus wird die Signal-Protocol-C-Bibliothek eingesetzt (kurz Signal-
Bibliothek). Die Signal-Bibliothek wurde von Open Whisper Systems entwickelt
und unter der GPL-Softwarelizenz veroftentlicht. Open Whisper Systems erstellt
Software fiir Sofortnachrichtendienste und Internettelefonie und betreibt sein eige-
nes Netzwerk namens Signal mit Clients fiir Android und iOS (Signal-App). Die C-
Bibliothek ist eine Portierung der urspriinglichen Signal-Protocol-Java-Bibliothek
in die Programmiersprache C. Es gibt auch eine Portierung auf Javascript.

Wir haben die Signal-Bibliothek gewihlt, weil sie wie libpurple in C geschrie-
ben ist, eine kompatible Softwarelizenz hat (GPLv3) und ihre kryptografischen
Eigenschaften unabhiéngig gepriift sind [24, 25, 26].

Da die Signal-Bibliothek als Backend fiir die Signal-App und nicht fir OMEMO
konzipiert wurde, weichen manche Aspekte von der bisher eingefithrten OMEMO-
Logik ab, sodass beide Modelle in Ubereinstimmung gebracht werden miissen.

Identitat A
Name

Registrierungs-ID
Identitatsschlussel

Adresse

Gerat 3
Gerat-ID
Sitzung

Gerat 2
Gerat-ID
Sitzung

Gerat-ID
Sitzung

Abbildung 10 - Identitits- und Gerite-Struktur, die sich aus der Schnittstelle der
Signal-Bibliothek ableiten l&sst

Gerite und Kontakte werden in der Signal-App anders als in OMEMO be-
handelt. Das Identitédtsschliisselpaar wird dem Kontakt zugewiesen, sodass alle
Gerite eines Kontaktes den selben Identitétsschliissel teilen (siche Abbildung 10).
Sowohl Kontakte als auch Gerite werden mit IDs versehen. Diese hei3en jeweils
Registrierungs- und Gerit-ID. Als zusitzliche Bezeichnung eines Kontakts wird ein
Name benutzt, der der Telefonnummer in Signal entspricht. Der grofite Nachteil des
Signal-Ansatzes ist, dass der private Teil des Identitétsschliissels an neue Gerite out
of band iibertragen werden muss, was mit dem OMEMO-Ansatz nicht notig ist.

Um beide Modelle kompatibel zu machen und somit den Einsatz der Signal-
Bibliothek zu ermoglichen, haben wir OMEMO-Geriite als einzelne Signal-Kontakte
(sog. Identitdt) mit jeweils nur einem Signal-Gerit realisiert. Daraus entstehen die
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Aquivalenzen von Tabelle 2. Die Konzepte dahinter sind gleich.

OMEMO Signal
Kontakt Identitét
JID Name
Gerit-1D Registrierungs-ID
Identitdtsschliissel Identitdtsschliissel
Sitzung Sitzung
(JID, Gerit-ID) Adresse

Tabelle 2 — Begriffsidquivalenzen zwischen OMEMO und Signal

Zur Datenserialisierung verwendet die Bibliothek Protocol Buffers. Sowohl die
Sitzungen als auch die Schliisselpaare werden damit in BLOBs umgewandelt, bevor
sie persistent abgespeichert werden. Die dafiir nétigen Routinen sind direkt in der
Bibliothek enthalten.

Die primitiven kryptografischen Funktionen implementiert die Signal-Bibliothek
nicht selbst. Sie stellt stattdessen eine Schnittstelle namens Crypto-Provider bereit,
die an eine beliebige kryptografische Bibliothek angebunden werden kann, sofern
diese einen sicheren Zufallsgenerator anbietet sowie Routinen zur Berechnung
von Keyed-Hash Message Authentication Codes [27] (HMAC-SHA-256), SHA-
512-Hashwerten und zur symmetrischen Ver- und Entschliisselung mittels AES in
verschiedenen Modi.

Zur Sicherung des Programmzustandes im sekundéren Speicher stellt die Si-
gnal-Bibliothek ebenfalls eine Schnittstelle bereit. Sie besteht aus vier sog. Stores
fiir jeweils Sitzungen, Vorschliissel, signierte Vorschliissel und Identitédtsschliissel.
Anwender miissen diese Schnittstelle implementieren, damit der Verschliisselungs-
zustand zwischen Programmabliufen korrekt gespeichert und wiederhergestellt
werden kann. Dabei ist der verwendete Speichermechanismus gleichgiiltig.

5.1.3 Weitere Software-Bibliotheken

Die Test-Routinen der Signal-C-Bibliothek verwenden libcrypto aus OpenSSL als
Crypto-Provider. Aufgrund von Lizenzinkompatibilititen und als Proof of Concept
haben wir stattdessen libgcrypt von GnuPG verwendet. Dank der modularen Art des
Crypto-Providers ist aber ein Wechsel auf ein anderes kryptografisches Back-End
leicht realisierbar.

Die Stores sind in Form einer SQLite3-Datenbank realisiert, die je aktives
XMPP-Konto angelegt wird, d. h. Konto A (alice @server-x.de) erhilt seine eigene
Datenbank, sowie Konto B (alice @server-y.net) usw.. Jede Datenbank bedient ein
einzelnes Store-Kontext-Objekt (mehr dazu in Abschnitt 5.2.3).

Zwecks Plattformunabhingigkeit werden soweit moglich Abstraktionen aus der
GLib-Bibliothek benutzt anstelle reiner C-Konstruktionen. Die GLib-Bibliothek
wird bereits umfangreich von libpurple eingesetzt, weshalb dies der natiirliche
Ansatz im OMEMO-Plugin ist.
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Fiir die Verarbeitung von XML verwendet das Plugin die XML-API von libpur-
ple (xm1lnode.h). Allerdings musste diese ergidnzt werden, da zwei fiir OMEMO
erforderliche Operationen fehlten: eine zum Entfernen des Textinhalts eines Elemen-
tes und eine zum Entfernen eines Unterbaums in einem Dokument. Diese wurden
implementiert und zum Plugin-Code hinzugefiigt.

5.2 Entwurf

Néchstfolgend werden die wichtigsten Entwurfsentscheidungen erlédutert, die bei
der Entwicklung des Prototyps getroffen wurden.

5.2.1 Datenreprisentation

Beim Entwurf des Plugins haben wir festgestellt, dass die Daten, mit denen un-
ser Programm arbeiten wiirde, von zwei Quellen stammen bzw. an zwei Stellen
verschickt wiirden. Diese sind in Abbildung 11 dargestellt. Auf der einen Seite
befindet sich der persistente Lokalspeicher in Form der lokalen Datenbank, in der
der Programmstatus zwischen den Ausfiihrungen serialisiert gesichert und aus der
der Programmstatus wiederhergestellt wird. Auf der anderen Seite befindet sich das
XMPP-Netzwerk. Dies schlieB3t u. a. PEP-Veroffentlichungen, PEP-Benachrichti-
gungen, Nachrichtenversand und Nachrichtenempfang ein.

ein @ a:A ein

D x=5 )
DB y=2 ||
aus aus
lokaler laufendes XMPP-
Speicher Programm Netzwerk

Abbildung 11 — Datenaustausch des laufenden Programms

Das Datenformat beider Stellen ist unterschiedlich. Fiir die Sicherung in der
lokalen Datenbank miissen die Daten meistens in bindre Form serialisiert bzw.
aus dieser Form deserialisiert werden (1). Die Daten, die iiber den XMPP-Stream
empfangen werden, sind als strukturierter Text dargestellt (XML) ebenso wie die
Daten, die auch dariiber ins Netz verschickt werden (2). Somit gibt es drei mogliche
Darstellungen der selben Daten: zur Aufbewahrung, fiir die Programmlogik und zur
Netziibertragung.

Die Datenreprisentation zur Netziibertragung wurde in Abschnitt 4.2 erliutert.
In Abbildung 12 wird das vorgeschlagene Datenbankschema dargestellt, das zur
Aufbewahrung auf Sekundirspeicher benutzt wird. Diese Darstellung wurde vom
OMEMO-XML-Namensraum sowie von der Signal-Bibliothek und den Anforde-
rungen der Programmlogik beeinflusst.

Die Information iiber die entfernten Gerite wird in den Tabellen contacts und
devices gespeichert. Fiir jeden Kontakt wird die bloe JID gespeichert sowie ein
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devices

id INT

contacts contact_id INT (FK)

id INT 1 1.* |public_key BLOB

jid TEXT session BLOB
own_device

encryption INT trust INT id INT

status INT public_key BLOB

MJ private_key BLOB

last_pre_key INT

published INT

signed_prekeys

prekeys
id INT

id INT
key_pair BLOB

key_pair BLOB
timestamp INT

Abbildung 12 — Schema der persistenten Datenbank fiir den lokalen Speicher

Flag, der bestimmt, ob die OMEMO-E2E-Verschliisselung zwischen dem lokalen
Gerit und diesem Kontakt aktiviert ist. Dies kann der Endbenutzer bestimmen.
Je Kontakt gibt es mindestens ein Gerdt. Die Eindeutigkeit der Gerit-IDs wird
dadurch erzwungen, dass der Primérschliissel der Tabelle devices aus Gerit-ID und
Kontakt besteht, und somit indirekt aus Gerit-Tupeln. Solange eine Sitzung mit
einem Gerét besteht, wird sie im bindren Format der Signal-Bibliothek serialisiert als
session gespeichert. Sollte ein entferntes Gerit aus der PEP-Geriteliste des Kontakts
geloscht worden sein, wird es mit dem status INACTIVE versehen, damit keine
Umschldge mehr an dieses Geriit versendet werden. Das timestamp Feld beinhaltet
die Zeit der letzten Statusdnderung, sodass alte Gerite eventuell geloscht werden
konnen. Dariiber hinaus enthilt devices das Feld trust, um die Vertrauensverwaltung
zu realisieren (siche Abschnitt 5.3.5).

Die Komponenten des Biindels des lokalen Clients werden in den Tabellen
own_device, signed_prekeys und pre_keys gespeichert. Jeder Eintrag eines signier-
ten Vorschliissels wird mit seiner Erzeugungszeit gekennzeichnet (timestamp), um
die rechtzeitige Erneuerung und Loéschung zu ermoglichen. Da unsignierte Vor-
schliissel gleich nach dem Einsatz verworfen werden, ist diese Kennzeichnung in
prekeys nicht notwendig. Die Schliisselpaare sind im bindren Format der Signal-
Bibliothek serialisiert. Die Tabelle own_device beinhaltet nur einen Eintrag mit dem
privaten und 6ffentlichen Teil des Identitétsschliisselpaares sowie einen Zeiger zur
Behandlung der Vorschliissel-IDs als Indizes eines Ringpuffers (last_pre_key) und
einen Flag, der gesetzt wird, sobald die ID des lokalen Gerites zum ersten Mal {iber
PEP in die entfernte Geriteliste eingetragen wird. Letzterer als Teil des Algorithmus,
der die Eindeutigkeit der eigenen Gerit-ID erzwingt (siehe Abschnitt 5.3.1).

Um die Programmlogik mdéglichst unabhingig von den Darstellungen zu ma-
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chen, haben wir versucht, folgende Fragen zu beantworten: Welche Daten werden
ausgetauscht bzw. sind im Programm notwendig und wie kann man sie optimal
strukturieren? Daraus entstanden fiinf abstrakte Datentypen: drei sind die gleichen
wie im OMEMO-Namensraum, namlich ,,Geriteliste®, ,,Biindel* und ,,OMEMO-
Element®. Die iibrigen sind ,,Umschlag* und ,,Gerét*. Fiir diese Datentypen haben
wir Operationen bereitgestellt, die die Darstellungsumwandlung tibernehmen. Sollte
sich das XML- oder Datenbankschema &@ndern, ist damit nur eine Modifizierung
der entsprechenden Operation notwendig, ohne die Logik des Hauptprogramms
bearbeiten zu miissen. Ein Uberblick dieser Datentypen wird in Abbildung 13
dargestellt.

- - device_bundle
device_list -
_— identity_key pub omemo_device
ids: int [*] signed_pre_key id id
serialize() signed_pre_key pub jid
deserialize() signed_pre_key_signature identity_key pub
add() pre_keys _pub: [*] session
remove() get(): device_bundle trust
contains() serialize() status

deserialize()

omemo_element
sender id omemo_envelope
ayload recipient_id
_Se:;alize() 1 L. *> data
deserialize() serialize()
add_envelope() deserialize()
matching_envelopes(recipient_id)

Abbildung 13 — Abstrakte Datentypen

AuBer omemo_device stellen samtliche Typen mindestens zwei Operationen zur
Verfiigung: serialize () und deserialize (), die dem Darstellungswechsel
von und in XML entsprechen. device_bundle besitzt auBlerdem eine Operation,
die die Daten, die in der Datenbank gespeichert sind, deserialisiert. Diese wird
get () statt deserialize () genannt, um sie von den XML (De)Serialisierungs-
Operationen zu unterscheiden.

Eine Geriteliste wird durch device_list abstrahiert, unabhéngig davon, ob es
sich um die eigene oder die eines Kontaktes handelt, da die Struktur in beiden Fillen
gleich ist. Sie hat die kanonische Schnittstelle einer Menge. Somit werden Duplikate
vermieden und Suchoptimierungen ermdglicht.

Das Biindel des lokalen Gerites wird durch device_bundle abstrahiert. Die
Attribute werden anhand der Datentypen dargestellt, die die Signal-Bibliothek
anbietet. Die get-Operation, die die in der Datenbank gespeicherten Daten aufruft
und deserialisiert, agiert in diesem Sinne als Konstruktor.
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OMEMO-Elemente werden hiufig verarbeitet. Sei es in ausgehenden oder in an-
kommenden Nachrichten. Sie werden durch omemo_element abstrahiert und beinhal-
ten mindestens einen OMEMO-Umschlag, der seinerseits durch omemo_envelope
abstrahiert wird. Bei den Serialisierungsoperationen ruft eine Instanz von ome-
mo_element die entsprechende Operation von omemo_envelope auf. Der Inhalt
des Umschlags wird als binire Daten in data gespeichert, im Format der Signal-
Bibliothek. Ebenso binir ist der Geheimtext der Nachricht in payload gespeichert.
sender_id ist die ID des Absender-Gerits und recipient_id die eines potentiellen
Empfinger-Gerits. Die Operation mat ching_envelopes () ist beim Empfang
eines OMEMO-Elementes notwendig, da es mehrere Umschlige mit der selben
Gerit-ID geben kann (siche Abschnitt 5.3.4).

Zuletzt werden Gerite durch omemo_device abstrahiert. Dieser Datentyp dient
der Kommunikation mit der Datenbank und entspricht einem Eintrag in der Tabelle
devices. Da ein Geriit, wie in der Datenbank konzipiert, nicht fiir die Ubertragung
an andere geeignet ist, verzichten wir auf Operationen zur Umwandlung in/von
XML. Die Struktur ist nur fiir die einfache Manipulation von Gerite-Informationen
innerhalb des Plugins gedacht.

5.2.2 Integration mit dem XMPP-Plugin

Die Plugin-API von libpurple erméglicht nur die Implementierung von allgemeinen
Anwendungsfillen auf protokolliibergreifender Ebene. Da das OMEMO-Plugin
protokollspezifisch ist, ist diese Funktionalitdt unzureichend — z. B. ist es mit der
Plugin-API allein nicht moglich, ein- und ausgehende XMPP-Stanzas abzufangen.

Das Jabber-Plugin bietet zwar eine Ereignis-API an, die das Abfangen von
Stanzas erlaubt, aber weitere Routinen, die das OMEMO-Plugin voraussetzt, sind
nicht aus externen Plugins sichtbar — es gibt z. B. keine 6ffentliche API-Routine,
die dem Plugin erlaubt, Geritelistenbenachrichtigungen iiber PEP zu abonnieren,
obwohl das Jabber-Plugin dies intern implementiert.

Nach Riicksprache mit den Entwicklern von libpurple ist folgende Losung
gefunden: Die sonst privaten Header-Dateien des Jabber-Plugins werden in das
OMEMO-Plugin eingebunden, sodass die Programmsymbole des ohnehin gela-
denen Plugins (1ibJjabber. so) aus OMEMO sichtbar sind. Da das OMEMO-
Plugin das Jabber-Plugin voraussetzt, kann es nicht dazu kommen, dass dieses in
einer Instanz von libpurple geladen wird, die nicht iiber das Jabber-Plugin verfiigt.
Der Nachteil dieses Ansatzes ist, dass eine Modifikation der Programmierschnittstel-
le des Jabber-Plugins entsprechende Anpassungen im OMEMO-Plugin vonndten
macht. Dies haben wir jedoch als Kompromiss zwischen Modularitit und Kom-
plementaritit betrachtet und sind diesen eingegangen. Fiir den Fall, dass sich die
Programmierschnittstelle des Jabber-Plugins dndert, haben wir detailliert dokumen-
tiert, welche Teile des Jabber-Plugins im OMEMO-Plugin benutzt werden, damit
der Vergleich der Anderungsprotokolle in Zukunft einfacher ablaufen kann. Die
Integration aller bisher genannten Komponenten ins libpurple Framework wird in
Abbildung 14 dargestellt.
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libpurple
s
: ~/.purp
Jabber 1| omEMO =1y
Plug-in I Plug-in
(libjabber.so) I'| (omemo.so)
\ SQLite DB

Signal

Protocol
C Library

Crypto-Provider
(libgcrypt)

Abbildung 14 - OMEMO-Plugin (gestrichelt) als Teil des libpurple Frameworks

5.2.3 Kontext

libpurple unterstiitzt nicht nur mehrere Protokolle, sondern auch die gleichzeitige
Verwaltung von mehreren Konten, sodass die meisten Routinen auf dem Client im
Kontext eines spezifischen Kontos auszufiihren sind. Das OMEMO-Plugin ist eben-
falls so entworfen, d. h. es werden so viele Programmzusténde gesichert, wie XMPP
Konten auf dem Client vorhanden sind. Deshalb muss das Plugin Kontextobjekte in
einer dhnlichen Weise wie libpurple zur Verfiigung stellen und sie seinen eigenen
Routinen iibergeben. Dazu wird von der Konto-API Gebrauch gemacht, die ein
solches Objekt vom Typ PurpleAccount anbietet.

Die meisten Routinen des Plugins sind konto-spezifisch und benotigen mindes-
tens den Zugriff auf den lokalen Speicher, d. h. auf die Datenbank des entsprechen-
den Kontos. Routinen, die direkt die Signal-Bibliothek verwenden, bekommen einen
Datenbank-Handle (Database), aus dem sich ein signal_protocol_store_context-Ob-
jekt konstruieren ldsst, das die verschiedenen Stores des aktuellen Kontos der Signal-
Bibliothek zur Verfiigung stellt. Dariiber hinaus gibt es Routinen, die auf Ereignisse
aus der libpurple-API reagieren oder Stanzas verschicken. Diese bekommen entwe-
der PurpleAccount oder PurpleConnection als Kontextobjekte und konnen dadurch
Subroutinen aufrufen, da sie in der Lage sind, Datenbank-Objekte und Store-Kon-
texte zu konstruieren. Riickruffunktionen (callbacks) konnen auch JabberStream-
Strukturen als Kontext iibergeben bekommen. Aus Abbildung 15 geht hervor, dass
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dies ebenfalls den Zugriff zu den anderen Kontextobjekten gewihrleistet.

Database |- L signal_protocol_store_context
N\?

1
PurpleAccount

username
protocol_id
settings

1

1
PurpleConnection I<1 1 { JabberStream

Abbildung 15 — Kontextobjekte fiir die Plugin-Routinen

5.3 Umsetzung

Das OMEMO-Plugin wird in Form einer dynamischen Bibliothek (omemo . so) in
libpurple geladen. Beim Laden wird iiberpriift, dass das Jabber-Plugin ebenfalls
vorhanden ist. Fiir jedes aktive XMPP-Konto wird eine OMEMO-Initialisierung
durchgefiihrt, falls notig. AnschlieBend werden die benétigten Riickruffunktionen
mit den passenden Signalen verbunden und der Ereignishandler fiir OMEMO-PEP-
Benachrichtigungen beim Jabber-Plugin registriert.

Wir beschrénken uns hier auf die Kernaspekte der Plugin-Implementierung. Fiir
eine detaillierte Einsicht siehe das Git-Repository des Projektes.

5.3.1 Initialisierung der OMEMO-Komponenten

Die OMEMO-Initialisierung ist die Erstellung und Speicherung der Daten, die ein
XMPP-Konto in libpurple fiir die verschliisselte Kommunikation mittels OME-
MO braucht. Dies findet in omemo_account_setup () statt und kann in drei
Schritte geteilt werden: Generierung der Signal-Elemente, Generierung des lokalen
Speichers und Veroffentlichung des Schliisselmaterials.

Generierung der Signal-Elemente Hier werden direkt die von der Signal-Biblio-
thek zur Verfiigung gestellten Funktionen vom signal_protocol_key_helper ange-
wendet. Es wird die Registrierungs-ID, das Identitédtsschliisselpaar und ein signierter
Vorschliisselpaar mit zufélliger ID erzeugt. Aulerdem werden so viele Vorschliissel-
paare generiert, wie in OPTIMAL_PRE_KEY_ COUNT konfiguriert ist. Die Anfangs-
ID fiir die Vorschliissel wird ebenfalls zuféllig gewdhlt. OPTIMAL_PRE_KEY-—
_COUNT ist ein C-Makro, das die optimale Anzahl von Vorschliisseln beinhaltet,
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die das Plugin zu jeder Zeit versucht, anderen Geriten bereitzuhalten (mehr dazu in
Abschnitt 5.3.5).

Generierung des lokalen Speichers Die SQLite3-Datenbank, die als lokaler
Speicher fungiert, muss an das entsprechende libpurple-Konto gebunden sein
(siehe Abbildung 15). Dazu wird eine zufillige alphanumerische Zeichenkette
generiert, die dann anhand der Konto-API von libpurple als Konto-Einstellungs-
parameter omemo-db-id gespeichert wird. Die Datenbankdatei wird danach ins
Konfigurationsverzeichnis des Nutzers angelegt, welches in Unix-Systemen iib-
licherweise SHOME/ .purple/ ist. In diesem Verzeichnis legt das Plugin ein
weiteres fiir OMEMO dediziertes Verzeichnis an, um die Batenbankdateien von
allen konfiguruerten Konten zu speichern. Wenn die omemo-db-id eines Kontos
24qm2x8s1u92o0zga ist, ist die entsprechende Datenbankdatei SHOME/ . purple/
omemo/24gm2x8slu92ozga.sglite. Nach Erstellen der Datenbank wird sie
mit den Signal-Elementen befiillt.

Immer beim Laden des Plugins wird liberpriift, ob omemo-db-id in den Ein-
stellungen gespeichert ist und ob die Datenbankdatei existiert. Sollte dies nicht
der Fall sein, wird eine erneute Installation durchgefiihrt. Dariiber hinaus wird der
Inhalt der Datenbank nach filligen Aktualisierungen kontrolliert, d. h. wenn das
Datenbankschema veraltet ist, wird eine Migrationsroutine ausgeldst. Dies basiert
auf dem SQLite3 spezifischem Befehl PRAGMA [28, S. 381]. Das Plugin speichert
die aktuelle Version des Datenbankschemas im user-version-Pragma und die Migra-
tionsroutine kann davon abhiingige inkrementelle Anderungen anwenden, bis das
Schema der laufenden Plugin-Version entspricht.

Veroffentlichung des Schliisselmaterials Zuletzt wird aus den generierten Si-
gnal-Elementen das Gerét-Biindel konstruiert und veréffentlicht, d. h. als neuer
PEP-Knoten hochgeladen. Aulerdem wird das neu entstandene Gerét zur PEP-
Geriteliste des XMPP-Kontos hinzugefiigt. Allerdings schreibt das OMEMO-XEP
vor, dass der Client die Gerételiste nach Vorhandensein der frisch generierten Ge-
rat-ID vor der ersten Verdffentlichung durchsuchen und, falls nétig, eine neue
generieren muss, um ihre Eindeutigkeit zu garantieren. Da der Aufruf der Ge-
réateliste mittels 1Q-Stanzas erfolgt, ist publish_device () eine asynchrone
Routine. Dies stellt ein Problem dar, weil ID-Duplikate erst nach der Ausfiihrung
von omemo_account_setup () erkannt werden. Aulerdem gibt es keine Ga-
rantie dafiir, dass das Konto zur Zeit der Installation von OMEMO online ist. Ist
dies nicht der Fall, muss die Veroffentlichung bis zur nidchstmoglichen Verbindung
hinausgeschoben werden.

Aufgrund dieser Beeintrichtigungen war es notwendig, einen Flag in die Daten-
bank einzutragen, der die allererste Veroffentlichung des Gerites signalisiert, sodass
dies als Sonderfall von publish_device () behandelt und eine neue Installation
ausgelost werden kann, wenn ein ID-Duplikat festgestellt wird. In Auflistung 2
heift dieser Flag first_publishing und hat vor der Installation den Wert true, da das
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Gerit unverdffentlicht ist. Erst nachdem ID-Duplikate ausgeschlossen sind, wird
der Flag abgeschaltet (Zeile 13). Es ist zu bemerken, dass die Ausfithrung ab Zeile 4
erst nach der PEP-Antwort fortgesetzt wird, sodass die Zeilen 4-13 in der Praxis als
Teil einer Riickruffunktion ausgefiihrt werden.

Auflistung 2 — Pseudocode von publish_device ()

publish_device (my_id)
{
devlist = fetch_device_list () // asynchrone PEP Abfrage
if (my_id in devlist) {
if (first_publishing) {
reinstall
publish_device ()

}

else {
add my_id to devlist
push_device_list (devlist) // PEP Upload
first_publishing = false

5.3.2 Synchronisation

Beim Starten des Clients und bevor die in libpurple konfigurierten Konten online
gehen, erfolgt das Abonnement der PEP-Knoten der Geritelisten. Der entsprechende
Knoten-Namensraum wird der Liste der Fahigkeiten (capabilities), die der Client
unterstiitzt, hinzugefiigt. Danach erhilt der Client PEP-Benachrichtigungen nach
der in Abschnitt 3.3 erklidrten Logik. Der Client bekommt Benachrichtigungen nicht
nur von anderen Kontakten, sondern auch von der eigenen JID. Jede eingetroffene
Geriiteliste muss mit der lokalen Datenbank abgeglichen werden. Dies findet in
device_list_update_cb () wie folgt statt:

e Wenn ein Geridt mit status=ACTIVE lokal, aber nicht entfernt, vorhan-
den ist, wird es deaktiviert, d.h. es wird nicht mehr fiir dieses Gerit bei
ausgehenden Nachrichten mitverschliisselt.

e Wenn ein Gerit mit status=INACTIVE lokal und entfernt vorhanden ist,
wird es wieder aktiviert, d. h. es handelt sich um ein wieder erscheinendes
Gerit.

e Wenn ein Gerit entfernt, aber nicht lokal, vorhanden ist, wird ein neues Gerit-
Tupel mit status=ACTIVE in die Datenbank eingetragen, d. h. es handelt
sich um ein neues Gerit.
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Sollte die Geriteliste von der eigenen JID stammen, d. h. von der JID des lokalen
libpurple-Kontos, miissen zusitzliche Operationen durchgefiihrt werden:

e Das eigene Biindel wird veroffentlicht. Dies ist zwar nicht notwendig, da
das Schliisselmaterial sich nicht geédndert hat, und fithrt zum erhohten Netz-
werkverkehr-Overhead, aber macht die Implementierung robuster gegeniiber
Fehlverhalten von anderen Clients, insbesondere wenn Dritte lokale Versio-
nen der Geriteliste nach einem PEP-Ausfall wiederherstellen. Ohne diese
Mafnahme wiirde es in solchen Fillen im PEP-Speicher eine Referenz auf ein
nicht existierendes Biindel geben, die der betroffene Client nicht anhand der
Gerditeliste allein feststellen kann. Dies wiirde die Verfiigbarkeit des Clients
beeintrachtigen, da kein Biindel aufrufbar wire.

e Wenn die eigene Gerit-ID nicht vorhanden ist, wird sie zur entfernten Ge-
rételiste hinzugefiigt. AuBler nach einem PEP-Ausfall kann dies auch dann
passieren, wenn zwei Gerite beinahe gleichzeitig sich selbst zum ersten
Mal auf der Geriteliste bekanntgeben, ohne von dem anderen zu wissen. Da
das Hinzufiigen zur Geriteliste tatsichlich als das Uberschreiben des PEP-
Knotens implementiert ist, wiirde das zweite Gerit das erste {iberschreiben.
Mit dieser vom XEP vorgeschriebenen Uberpriifung bei jeder eingetroffenen
(eigenen) Geriteliste ist diese Wettlaufsituation behoben.

Immer wenn ein Gerét-Tupel lokal aktiviert wird, wird in der Datenbank die
entsprechende Zeitmarke (t ime st amp-Feld) aktualisiert. Sie ist als ,,zuletzt gese-
hen* zu interpretieren und dafiir gedacht, regelmifiges Aufraumen zu ermoglichen.
Die Aktualisierung der Zeitmarke wird direkt auf Datenbankebene anhand von
SQL-Triggers [28, S. 109] implementiert. AuBer in den o. g. Situationen werden
die Gerit-Tupel ebenfalls aktiviert, wenn Nachrichten vom entsprechenden Geriit
empfangen werden.

Dariiber hinaus wird das Gerit-Biindel immer verdffentlicht — d. h. der PEP-
Knoten wird iiberschrieben —, wenn Vorschliissel gebraucht werden, also nach der
Entschliisselung von Vorschliissel-Umschlidgen und wenn das lokale Konto online
geht.

5.3.3 Nachrichtenversand

Wenn OMEMO-Verschliisselung fiir einen Kontakt aktiviert ist, werden Klartext-
nachrichten, d. h. Nachricht-Stanzas mit <body/>, vom Plugin abgefangen und an
encrypt_message () weitergegeben, sodass sie am Ende in Form von Nach-
richt-Stanzas mit einem OMEMO-Element (<encrypted/>) und ohne <body/>
versendet werden. Es gibt jedoch kein Signal in der Jabber-API von libpurple,
das ausschlieBlich ausgehende Nachricht-Stanzas abfangen lésst, sodass das OME-
MO-Plugin alle XMPP-Stanzas anhand vom API-Signal jabber-sending-xminode
abfangen und daraus die Nachricht-Stanzas absondern muss.

32



5.3 Umsetzung German Mdrquez Mejia

Zunichst wird die Routine prepare_encryption () aufgerufen, die die
Vertrauenswiirdigkeit und die Sitzungen der empfangenden Gerite tiberpriift. Soll-
te eine Sitzung fehlen, wird einen neue aufgebaut (in build_missing_ses-
sions () ). Das entsprechende Gerit-Biindel wird iiber PEP abgefragt und daraus
wird ein zufilliger Vorschliissel ausgewihlt. Anhand dieses Vorschliissels, des si-
gnierten Vorschliissels, der Signatur, des Identititsschliissels und der OMEMO-
Gerit-ID (als Registrierungs-1D) wird ein session_pre_key_bundle in der Signal-
Bibliothek erzeugt, das an eine signaleigene Sitzungsaufbauroutine weitergegeben
wird. Das session_pre_key_bundle enthilt zusitzlich eine Gerit-ID, die in OMEMO
von keiner Bedeutung ist (Abschnitt 5.1.2). Ihr Wert wird also auf 0 gesetzt.

Danach wird der Inhalt vom urspriinglichen <body /> wie in Abschnitt 4.5.1
beschrieben verschliisselt. Anschlieend wird ein omemo_element erstellt und der
resultierende Geheimtext als omemo_element—payload gesetzt. Danach werden
die Umschlédge generiert und zu omemo_element hinzugefiigt: ein omemo_envelope
je empfangendes Gerit. Der Klartext-Inhalt simtlicher Umschlige ist immer der
gleiche, ndmlich das Geheimnis zur Entschliisselung von omemo_element— payload
und wird in Geheimtextform als omemo_envelope—data gespeichert. In diesem
Schritt werden als empfangende Gerite diejenigen betrachtet, die folgende Bedin-
gungen erfiillen:

(a) Gerite des Nachrichtenempfingers, die aktiv und vertrauenswiirdig sind und
mit denen eine Sitzung besteht.

(b) Weitere Gerite des Nachrichtensenders, d. h. die dem lokalen Gerit nicht
entsprechen, die aktiv und vertrauenswiirdig sind und mit denen eine Sitzung
besteht.

Das nun vollstiandige omemo_element wird dann als XML serialisiert und anstel-
le von <body/> zur Nachricht-Stanza hinzugefiigt. Ebenfalls zur Nachricht-Stanza
hinzugefiigt wird ein Behandlungshinweis (aus XEP-0334: Message Processing Hin-
ts [29]), damit sie serverseitig wie eine Nachricht-Stanza mit <body /> behandelt
wird. Obwohl die OMEMO-Spezifikation dies nicht vorschreibt, wird die Stanza
zusitzlich mit einem <encryption>-Element aus XEP-0380: Explicit Message
Encryption [30] gekennzeichnet, sodass Clients, die OMEMO-E2E-Verschliisselung
nicht unterstiitzen, die Nachricht korrekt behandeln bzw. ignorieren.

5.3.4 Nachrichtenempfang

Eingehende Nachricht-Stanzas, die ein OMEMO-Element enthalten, werden vom
Plugin abgefangen und an decrypt_message () weitergegeben, sodass sie am
Ende in Form von Nachricht-Stanzas mit dem entschliisselten Klartext im <body />
dem Client prédsentiert werden.

Im Gegensatz zur Situation beim Versenden, gibt es in der Jabber-API ein
Signal jabber-receiving-message, das ausschliellich eingehende Nachricht-Stanzas
abfangen ldsst, damit das OMEMO-Plugin nicht alle Stanzas iiberpriifen muss.
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Jedoch gibt es keine Namensraum-Registrierung, die nur Nachricht-Stanzas mit
OMEMO-Elementen beobachten ldsst. In jedem <message/> muss deshalb das
Plugin nach einem OMEMO-Element suchen und, falls gefunden, die Verarbeitung
tibernehmen.

Zunichst wird das OMEMO-Element aus XML deserialisiert. Das daraus re-
sultierende omemo_element enthélt dann einen oder mehrere Umschlidge (ome-
mo_envelope), innerhalb derer einer zu finden ist, dessen recipient_id mit der
eigenen Gerit-ID iibereinstimmt.

Handelt es sich um einen Vorschliissel-Umschlag, wird er an die Rou-
tine decrypt_pre_key_message () weitergeleitet. Dort wird der Inhalt
des Umschlages mithilfe der Signal-Routine session_cipher_decrypt-
_pre_key_message () entschliisselt und das zugehorige Gerit-Tupel in der
DB mit status ACTIVE markiert. Diese Routine baut gleichzeitig eine neue Sit-
zung mit dem sendenden Gerit auf, die eine eventuell vorhandene alte Sitzung
tiberschreibt.

Handelt es sich um einen sonstigen Umschlag, bedeutet dies, dass eine Sitzung
bereits besteht. Der Umschlag wird dann an die Routine decrypt_signal_mes-
sage () weitergeleitet. Dort wird der Inhalt des Umschlags mit einer anderen
Signal-Routine entschliisselt, ndmlich mit session_cipher_decrypt_sig-
nal_message (). Diese Routine baut keine Sitzung auf, sondern benutzt die
bestehende Sitzung, die aus vorherigem Nachrichtenaustausch stammt. Wie im Fall
eines Vorschliissel-Umschlags wird das Gerat-Tupel als aktiv markiert.

Sollte bei der Entschliisselung des Umschlags ein Vorschliissel verbraucht
worden sein, muss er vom eigenen PEP-Biindel geloscht und durch einen frischen
ersetzt werden. Dazu generiert das Plugin neue Vorschliissel (mehr Details dazu in
Abschnitt 5.3.5) und ruft danach publish_bundle () auf.

Sollte der Vorschliissel-Umschlag einen bereits von einem anderem Gerit be-
nutzten Vorschliissel verwenden, scheitert der Sitzungsaufbau, da der Vorschliissel
schon vernichtet ist. In diesem Fall wird gemif3 Spezifikation eine Sitzung seitens
des Empfingers (des lokalen Gerits) aufgebaut und ein Vorschliissel-Umschlag
mit zufilligem Inhalt in einem sonst leeren OMEMO-Element (einem sog. Ratchet
Update Message) dem sendenden Gerit in einer Nachricht-Stanza zugeschickt.

Ist der Umschlag erfolgreich entschliisselt und omemo_element— payload ist
nicht leer, wird process_message_element () aufgerufen. Diese Funktion
nimmt den Klartext des Umschlags und verwendet ihn als Entschliisselungsschliissel
fiir omemo_element—payload . Daraus entsteht der Klartext der empfangenen
Nachricht, welcher an die eingehende Nachricht-Stanza als Inhalt von <body/>
angehingt wird.

Die Prozedur zum Empfangen einer Nachricht muss dennoch ein potenzielles
Problem bekdmpfen, das in Version 0.2 des OMEMO-XEP unerwihnt bleibt. Wie
in Abschnitt 4.1 erwihnt, muss die ID eines Gerites eindeutig unter den Geréten
eines Kontakts sein, nicht aber beziiglich anderer. Infolgedessen kann es Situationen
geben, in denen ein OMEMO-Element zwei Umschlédge mit der gleichen recipi-
ent_id enthilt. Dies wiirde dazu fiithren, dass nur eines der empfangenden Gerite
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das Element erfolgreich entschliisseln kann, ndmlich dasjenige, dessen Umschlag
zuerst im OMEMO-Element vorkommt. Das andere Gerit, das fialschlicherweise
den selben Umschlag zu entschliisseln versucht, wird die Nachricht verwerfen miis-
sen. Ob ein Gerit die Nachricht in so einer Situation entschliisseln kann, hingt
davon ab, welcher Umschlag im OMEMO-Element als erster vorkommt bzw. wie
die Umschlagsliste durchsucht wird.

Als Losung wurde decrypt_message () so implementiert, dass die Suche
nach einem passenden Umschlag die Moglichkeit von recipient_id-Duplikaten
beriicksichtigt. Dazu werden zuerst alle iibereinstimmenden Umschlidge mittels
matching_envelopes () aus dem OMEMO-Element extrahiert und iiber diese
Menge die Entschliisselung versucht, nicht nur iiber die erste Ubereinstimmung.

5.3.5 Vertrauens- und Schliisselverwaltung

Wenn die erste Nachricht eines bestimmten Gerites eintrifft und einen mit dem
lokalen Gerit iibereinstimmenden Vorschliissel-Umschlag enthilt, wird daraus
der offentlicher Teil des Identitédtsschliisselpaares extrahiert und in der Datenbank
als devices.public_key gespeichert. Dies umgeht absichtlich die Store-Routine
save_identity (), die sonst in der Signal-Bibliothek diese Aufgabe erledigt,
weil diese nach der Identitétsstruktur der Signal-App arbeitet, wo mehrere Gerite
die selbe Identitit teilen, weshalb sie keine Gerét-ID als Parameter akzeptiert.

Jeder Identitédtsschliissel wird somit genau einem Gerit-Tupel zugewiesen. Jedes
Tupel hat eine gewisse Vertrauenswiirdigkeit, die in direkter Verbindung mit der
Verifizierung des Identitétsschliissels iiber einen sicheren Kanal auB3erhalb von
OMEMO steht. Das sog. Vertrauen ist in der Datenbank als devices.trust gespeichert
und hat drei mogliche Werte:

e TRUSTED bedeutet, dass der 6ffentliche Identititsschliissel des Gerites ve-
rifiziert ist. Der Endbenutzer hat explizit das Gerét als vertrauenswiirdig
eingestuft und es ist sicher, OMEMO-Nachrichten dahin zu verschicken.

e UNTRUSTED bedeutet, dass der 6ffentliche Identititsschliissel noch nicht
verifiziert wurde oder dass der Identitdtsschliissel kompromittiert ist, weshalb
kein an dieses Gerit gerichteter Inhalt verschliisselt werden darf. Der Endbe-
nutzer hat explizit das Gerit als nicht vertrauenswiirdig eingestuft und es ist
nicht sicher, OMEMO-Nachrichten dahin zu verschicken.

e UNDECIDED bedeutet, dass der Endbenutzer keine Vertrauenseinstufung
fiir dieses Gerit durchgefiihrt hat. Dieser ist der Anfangswert jedes Tupels.
Das Versenden von OMEMO-Nachrichten an das Gerdét ist nicht erlaubt. Es
werden jedoch eingehende Nachrichten entschliisselt.

Die Vertrauensverwaltung des Prototyps richtet sich nach einem konservativen
Ansatz: das Vertrauen muss explizit vom Endbenutzer gesetzt werden. Nur nach
dem er die Schliisselverifizierung durchgefiihrt und das Gerit entweder als vertraut
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oder unvertraut gesetzt hat, wird es iiberhaupt zur Verschliisselung beriicksichtigt.
Ferner wird eine Entscheidung gezwungen, indem gar keine ausgehende Kommuni-
kation mit dem Kontakt moglich ist, solange mindestens ein Gerit unentschiedenes
Vertrauen besitzt. Die Motive und Schwierigkeiten, die mit diesem Ansatz gebunden
sind, werden in Abschnitt 5.4 erklart.

Obwohl die Signal-Bibliothek eine Vertrauensiiberpriifung eingebaut hat, ori-
entiert sich diese an einem anderen Vertrauensmodell. Die Signal-Store-Routinen-
Schnittstelle is_trusted_identity () unterstiitzt ein dichotomisches Ver-
trauensmodell nach dem Trust-On-First-Use-Prinzip (TOFU), womit Vertrauen
nicht vom Endbenutzer gesetzt wird und ein Identititsschliissel nur dann als nicht
vertrauenswiirdig eingestuft ist, wenn dieser sich nachtréglich dndert. Ist ein Gerit
nicht vertrauenswiirdig, baut die Signal-Bibliothek keine Sitzung auf. Im OME-
MO-Plugin gibt es dagegen, wie bereits erldutert, drei mogliche Vertrauensstufen
und obwohl keine Daten an nicht vertrauenswiirdige Gerite verschickt werden,
muss eine Sitzung zur Entschliisselung von eingehenden Nachrichten existieren.
Aufgrund dieser Inkompatibilitit haben wir is_trusted_identity () soim-
plementiert, dass sie alle Schliissel als vertrauenswiirdig betrachtet. Somit wird die
Vertrauensiiberpriifung der Signal-Bibliothek de facto deaktiviert und vom Plugin
tibernommen. Diese Vorgehensweise ist auch im OMEMO-XEP empfohlen.

Die Wartung von (signierten) Vorschliisseln findet vor jeder Verdffentlichung
des Gerit-Biindels statt. Die publish_bundle () -Routine iiberpriift, ob der
Vorschliisselspeicher nachgefiillt werden muss, ob eine Erneuerung des aktuellen
signierten Vorschliissels fillig ist und ob alte signierte Vorschliissel vernichtet
werden miissen. Entsprechende Subroutinen werden ggf. aufgerufen.

Eine Erneuerung des signierten Vorschliissels ist notwendig, wenn signed_pre-
keys.timestamp mehr als SIGNED_PRE_KEY_DAYS_TO_RENEW in der Vergan-
genheit liegt. Ein alter signierter Vorschliissel wird vernichtet, wenn mehr als STG-
NED_PRE_KEY_DAYS_TO_DELETE Tage seit signed_prekeys.timestamp ver-
gangen sind. In der aktuellen Implementierung betrigt die Zeit zur Erneuerung und
Vernichtung jeweils 7 und 30 Tage.

Wie in Abschnitt 5.2.1 erwihnt, enthilt own_device.last_pre_key die ID des zu-
letzt generierten Vorschliissels. Der Vorschliisselspeicher wird nachgefiillt, wenn die
Anzahl der Vorschliissel OPTIMAL_PRE_KEY_ COUNT unterschreitet. In solchen
Fillen werden so viele neue Vorschliissel wie nétig generiert und mit IDs versehen,
die mit (own_device.last_pre_key +1) mod (2'6 — 1) anfangen.

Die Wahl eines Wertes von OPTIMAL_PRE_KEY_COUNT impliziert einen
Kompromiss zwischen Netzwerkverkehr-Overhead und Kollisionswahrscheinlich-
keit. Je niedriger der Wert, desto wahrscheinlicher sind Kollisionen beim zufilligen
Auswihlen des Vorschliissels, wenn mehr als ein Gerét versucht, einen Vorschliissel-
Umschlag an das selbe Gerit zu verschicken, ohne dass letzteres zwischendurch
ein neues Biindel hochgeladen hat. Je hoher, desto grofer wird das Biindel, das ins
PEP-Speicher hochgeladen werden muss.

Um das Verhalten der Kollisionswahrscheinlichkeit p zu veranschaulichen, ha-
ben wir die Verhéltnisse zwischen den relevanten Variablen anhand des Geburtstags-
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Abbildung 16 — Analyse der Kollisionswahrscheinlichkeit p nach der assympto-
tischen Approximation g ~ 4/2k-1In (1%;;) von Ahmed und Mclntosh [31],

wobei g und k jeweils die Anzahl von Geriten und Vorschliisseln sind.

problems modelliert. Sei g die Anzahl der Gerite, die gleichzeitig eine Vorschliissel-
Nachricht an das selbe Gerit verschicken, wobei ,,gleichzeitig® bedeutet, dass keine
Veroffentlichung des Biindels des Empfingers dazwischen stattfindet, z. B. weil das
Gerit offline ist. Das Biindel enthilt £ Vorschliissel, aus denen jedes von den g Ge-
riten einen auswihlen muss. Je nach Anwendungsfall gibt es gezielte Biindelgrofie
und maximale Toleranz von Kollisionswahrscheinlichkeit.

Pidgin ist (i) ein Desktop-Client (im Gegensatz zu mobilen Clients) und (ii) setzt
XMPP als Sofortnachrichtendienst ein (im Gegensatz zu sonstigen Anwendungen
von XMPP, wie z. B. IoT) . Aus diesen Tatsachen haben wir zwei Kriterien abgeleitet,
die unserer Meinung nach eine akzeptable Leistung nachweisen und in direkter
Verbindung mit den o. g. Variablen stehen:

(a) Zielgrofe: Die Gesamtgrofle der Vorschliisseln bleibt unter 10 kB.

(b) Zielwahrscheinlichkeit: Die Kollisionswahrscheinlichkeit bleibt unter 10%,
wenn gleichzeitig 4 Gerite eine Vorschliissel-Nachricht dem selben Geriit
senden.

Wegen (i) haben wir eine geringe Kollisionswahrscheinlichkeit einem geringen
Netzwerkverkehr-Overhead vorgezogen. Wegen (ii) haben wir 4 Geréte als der
plausibelste Extremfall genommen. Die Grofe des Biindels hingt von der Anzahl der
Vorschliissel k£ ab. Ein iiblicher Vorschliissel serialisiert als <pre-key-public/>
besteht aus ca. 90 Bytes Text, sodass die GroBe des Elternelements <pre-keys/>
ungefihr 0, 09 - k£ kB betrégt.

Der Kompromiss zwischen ZielgroBe und Zielwahrscheinlichkeit wird in Ab-
bildung 16 dargestellt. Fiir eine bestimmte Zielwahrscheinlichkeit muss die GroBe
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des Biindels immer wieder erhoht werden, je mehr Gerite gleichzeitig Nachrichten
verschicken (16a). Fiir eine gegebene Zielgrofle ist die obere Schranke der Kollisi-
onswahrscheinlichkeit bereits bei wenigen Geriten, die gleichzeitig Nachrichten
verschicken, sehr hoch (16b), wie aus dem Geburtstagsproblem bekannt ist. Um die
zwei o. g. Kriterien zu erreichen, haben wir uns in der Implementierung des Plugins
fiir ein OPTIMAL_PRE_KEY_COUNT von 100 entschieden, das iiber dem im XEP
empfohlenen Minimalwert von 20 liegt. Damit betrigt die Grofe von <pre-keys/>
insgesamt ca. 9 kB und iegt die Kollisionswahrscheinlichkeit unter 6%. Im Fall von
2 Geriiten ist sie sogar unter 1%.

5.4 Verbesserungsmoglichkeiten

Als Core-Plugin hat die Implementierung nur eingeschriankten Zugriff auf die GUI-
Elemente des Clients. Vielmehr besitzen manche /ibpurple-Clients gar keine grafi-
sche Oberfliche. Deshalb ist keine grafische Vertrauens- und Schliisselverwaltung
im OMEMO-Plugin vorhanden. Um die Vertrauenswiirdigkeit eines Schliissels ein-
zustufen, muss der Nutzer direkt in der Datenbank die Werte dndern. Der vorldufige
Ansatz besteht darin, das Versenden einer Nachricht abzubrechen, sobald das Ver-
trauen in ein Gerét unentschieden ist, damit der sendende Nutzer dazu gezwungen
ist, eine Vertrauensentscheidung zu treffen und diese in die Datenbank einzutragen.
Dies ist selbstverstindlich eine erhebliche Beeintrichtigung der Benutzbarkeit, die
zu beheben ist. AuBBerdem gibt es keine sichtbaren Riickmeldungen im Falle von
Fehlern oder Warnungen. Nur in der Debug-Konsole ist es moglich, zu sehen, wenn
etwas fehlschlédgt. Eine Losung wire, das OMEMO-Plugin fiir libpurple durch ein
weiteres UI-Plugin zu ergéinzen, das front-end-spezifisch gedacht ist — z. B. ein
Pidgin-Plugin — und das eine GUI anbietet, die vor dem Senden den Nutzer zu einer
Vertrauensentscheidung auffordert, sodass der Vorgang zwar unterbrochen, aber
nicht abgebrochen werden muss. Diese Ergdnzung gehort jedoch nicht zum Ziel
dieser Arbeit.

Wihrend die ganze Prozedur zum Versenden einer Nachricht korrekt aussieht,
wenn man von synchronen Operationen ausgeht, konnte sie problembehaftet sein,
wenn diese Annahme wegfillt. Wenn es in prepare_encryption () zu einem
Sitzungsaufbau kommt, wird pro Sitzung das jeweilige Biindel iiber PEP abgefragt.
Dies geschieht mittels einer IQ-Abfrage, d. h. der Sitzungsaufbau ist eine asynchro-
ne Operation, sodass es moglich ist, dass bei der anschlieBenden Bestimmung der
Menge empfangender Gerite manche ignoriert werden, weil fiir sie keine Sitzung
rechtzeitig vorhanden ist, d. h. sie erfiillen die Bedingungen in Abschnitt 5.3.3
nicht. Dies ist besonders bei der allerersten OMEMO-Nachricht zwischen zwei
Kontakten merkbar und die iibliche Folge davon ist, dass das OMEMO-Element gar
keine oder nur Umschlige fiir Gerite des sendenden Kontakts enthélt. Im aktuellen
Prototyp wird lediglich vor der Serialisierung von omemo_element tiberpriift, ob es
iberhaupt Empfiangergerite gibt, die dem Empfingerkontakt gehoren. Anderenfalls
wird der Versand abgebrochen. Das ist weder optimal, noch behebt es das Problem.
Fiir den Nutzer duBert sich das als eine verschickte Nachricht, die am anderen
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Ende verworfen wird. Ein Losungsansatz wére, eine Nachrichtenwarteschlange zu
implementieren, in der Nachrichten, die noch nicht versendet werden kdnnen, vor-
tibergehend aufbewahrt und erst nach dem Sitzungsautbau versendet werden. Dazu
aber miisste das OMEMO-Plugin in die Programmlogik des Nachrichtenversands
von [ibpurple eingreifen und nicht mehr als ein einfacher Inhaltsmodifikator von
ausgehenden Nachrichten agieren. Solch ein Ansatz birgt potenzielle Konflikte mit
anderen Plugins und auch mit dem /ibpurple-Kern selbst. Eine weitere Alternati-
ve wire, dhnlich wie die Losung fiir die Vertrauensverwaltung, auf das Problem
GUI-seitig einzugehen indem wihrend des Sitzungsaufbaus eine Arbeitsflussun-
terbrechung erzwungen wird, sodass Nachrichtenverarbeitung oder das Versenden
weiterer Nachrichten verhindert wird, bis die Sitzungen aufgebaut sind. Die Reali-
sierbarkeit dieses Ansatzes hingt jedoch von den Berechtigungen eines UI-Plugins
und seiner Fihigkeit, die Benutzerschnittstelle zu blockieren, ab.

Bisher haben wir libgcrypt als Crypto-Provider benutzt. Allerdings verwendet
libpurple bereits Crypto-Primitive von GnuTLS, einer weiteren kryptografischen
Bibliothek, die ebenfalls die Voraussetzungen erfiillt, um als Crypto-Provider zu
fungieren. Ein Wechsel auf GnuTLS wére deshalb nicht nur sinnvoll, um die Dritt-
softwareabhéngigkeiten des OMEMO-Plugin zu reduzieren, sondern auch aufgrund
des modularen Aufbaus des Crypto-Providers leicht umsetzbar.

6 Leistungsauswertung des Prototyps

6.1 Versuchsaufbau

Um die Leistung unseres Plugins zu evaluieren, haben wir einen komparativen
Test durchgefiihrt, indem ein simulierter Nachrichtenaustausch mit zufilligem aber
fixem Inhalt jeweils in Klartext und OMEMO-verschliisselt stattfindet.

Da ein Test mit zwei entfernten XMPP-Servern eine hohe Ergebnisabweichung
aufgrund unkontrollierter Variaben im Netzwerkverkehr als Folge hitte, sollte
der Nachrichtenweg moglichst kurz bleiben. Dazu haben wir zwei Kontakte, ali-
ce@localhost und bob@localhost, mit jeweils einem Gerit auf einem lokalen
XMPP-Server eingerichtet. In dieser Weise findet keine Server-zu-Server-Kommu-
nikation statt und die Netzwerk-Latenz bleibt minimal.

Bei jedem Testvorgang wurde die Zeit ¢t zwischen dem Versand der ersten
und dem Empfang der letzten Nachricht gemessen. Des Weiteren wurden andere
Variablen wie Speichernutzung, CPU-Last und Laufwerksdurchsatz mitgeschnitten.

6.2 Testanwendung

Fiir die Durchfiithrung des Tests haben wir eine kleine Anwendung in C geschrieben,
die sich in libpurple als Plugin einbinden ldsst und n Nachrichten abwechselnd von
Alice an Bob und von Bob an Alice verschickt. Ob die Nachrichten als Klartext
oder OMEMO-verschliisselt verschickt werden, hingt davon ab, ob das OMEMO-
Plugin zurzeit aktiviert ist. Der Inhalt jeder Nachricht ist eine zufillig generierte
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Zeichenkette mit bis zu 140 Zeichen. Alle Testvorginge wurden auf einer Maschine
mit einem Intel® Core™ i3-3225 4-Kern-Prozessor, 8 GB DDR3-Speicher und
Samsung 840 Pro SSD-Laufwerk durchgefiihrt. Als XMPP-Server wurde Prosody
0.9.10 und als Client Finch 2.10.12 (Kommandozeilenschnittstelle) eingesetzt.

6.3 Ergebnisse

In Abbildung 17 ist die durchschnittliche Dauer nach 6 Vorgangswiederholungen
mit jeweils 10, 100, 1000 und 10000 Nachrichten mit und ohne Verschliisselung
dargestellt. Beim 6. Vorgang mit n=10000 war die marginale Variation der Durch-
schnittsdauer ca. 0,003, weshalb wir auf weitere Wiederholungen verzichtet haben.

1000 JI T T T T T II T T TT 4
100 [ / -
s - PY ]
(] L i
m 10 / —
g : /' :
L 1k —
£ 1k :
qJ) | i
<_T:> 0,1 & OMEMO —e— 5

i Klartext ]

0'01 | 1 L 1 | 1 |

10 100 1000 10000

Nachrichtenanzahl

Abbildung 17 — Gemessene Ausfiihrungszeiten (in Sekunden) bzgl. der Nach-
richtenanzahl n

Wie erwartet dndert sich die Zeitkomplexitit des Nachrichtenaustausches be-
ziiglich n mit der Verschliisselung im untersuchten Bereich nicht (die Messungen
weisen auf O(n) hin), jedoch unterscheiden sich die tatséchlichen Ausfithrungszei-
ten um mindestens eine Groflenordnung. Dies ist zwar im durchschnittlichen Fall
eines kleinen n fiir den Endbenutzer im Millisekunden-Bereich und somit kaum
merkbar, aber bei einer groleren Anzahl an Nachrichten wird der Zeitunterschied
immer ausgeprigter (z. B. bei n=1000 4 s im Klartext gegen 40 s mit OMEMO).
Dies deutet auf ein Nachrichtendurchsatzproblem, d. h. auf einen Flaschenhals in
der Bearbeitung von OMEMO-Nachrichten, hin. Ein Blick auf den Overhead bei
CPU, Speicher und E/A liefert Anhaltspunkte fiir eine genauere Einschitzung des
Ursprungs des Zeitunterschieds.

Wir haben einen Overhead-Indikator konstruiert, indem wir wihrend jedes Vor-
gangs mit n=1000 im 100 ms-Takt die Speichernutzung in Kilobytes, die prozentuale
CPU-Auslastung und den Datendurchsatz beim Schreiben auf sekundéren Speicher
in Kilobytes pro Sekunde aufgezeichnet haben. Wir haben dann den Durchschnitts-
wert jeder Variablen pro Vorgang und wiederum den Durchschnitt aller Vorgénge
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berechnet (v; fiir dif: i-te Variable). SchlieSlich haben wir den Overheadfaktor der

. . OMEMO __5 Klartext . .
drei Variablen als % Vi berechnet. Ein Wert von 0 bedeutet also kei-

75 Klartext

nen Overhead. Ein Wert von z bedeutet, dass mit OMEMO ein ;! €=t hoherer
Wert gemessen wurde. In Abbildung 18 sind diese Messergebnisse angezeigt.
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Abbildung 18 — Overheadfaktor ( e RTarie ) bzgl. Speichernutzung,

Prozessorlast und Sekundérspeichernutzung (E/A)

Der Speichernutzungs-Overhead ist vernachldssigbar. Der CPU-Overhead ist
wie erwartet relativ hoch, da die Verschliisselung eine rechenintensive Aufgabe ist.
Das erklart aber den Zeitunterschied nicht, weil die absoluten Werte der CPU-Last
sehr niedrig bleiben (mit Verschliisselung ca. 0,02%). Der Ein-/Ausgabe-Overhead
ist dagegen vergleichsweise deutlich hoher (zwei GroBenordnungen bzgl. CPU-
Overhead). Ohne Verschliisselung werden durchschnittlich ca. 400 Bytes pro Se-
kunde geschrieben. Mit Verschliisselung jedoch iiber 23 kB/s. Das Plugin speichert
also intensiv Daten auf den sekundiren Speicher, was einen Flaschenhals fiir die
Nachrichtenverarbeitung darstellt. Da der sekundére Speicher nur beim Speichern
in die Stores benutzt wird, ist der Leistungsverlust wohl durch die Wahl der Store-
Implementierung zu erkliren: Bei jeder Nachricht wird die Sitzung zwischen den
Geriten von Alice un Bob modifiziert und da sie in der Datenbank liegt, wird beim
Aktualisieren die SQLite-Datei beschrieben.

Durch die Wahl einer anderen Implementierung des lokalen Speichers kdnnte
man die Leistung des Plugins steigern und es besser skalierbar machen. Allerdings
konnte es auch reichen, wenn die Schreibfrequenz durch die Implementierung eines
Datenbank-Caches verringert werden wiirde. Solch eine Mafinahme sollte bei der
weiteren Entwicklung des Plugins beriicksichtigt werden.
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7 Zusammenfassung und Ausblick

In dieser Arbeit haben wir das XEP-0384 vorgestellt und mittels der Implementie-
rung eines Plugins fiir /ibpurple untersucht. Daraus entstanden folgende Empfeh-
lungen sowohl fiir das XEP als auch fiir andere XMPP-Clients und Bibliotheken,
die OMEMO implementiert haben oder implementieren mochten.

e In Abschnitt 5.3.4 haben wir das Problem mit der beschriankten Eindeutig-
keit der Gerit-ID vorgestellt. Eine Gerét-ID muss zwar eindeutig unter den
Geriten eines bestimmten Kontaktes sein, aber nicht unter den Geriten vom
sendenden und empfangenden Kontakt zusammen. Da es der Fall sein kann,
dass Alice’ Gerit die selbe ID hat wie ein Gerit von Bob, sollte das XEP
vorschreiben, dass sie beim Empfang einer Nachricht alle Umschldge mit der
gesuchten ID auf erfolgreiche Entschliisselung liberpriift, nicht nur die erste
Ubereinstimmung.

e Das XEP verwendet das Wort message in mehreren unverwandten Begrif-
fen. Es gibt XMPP-Nachricht-Stanzas (<message/>), sog. Signal- und Vor-
schliissel-Signal-Nachrichten ([pre-key] Signal message) und die eigentliche
Textnachricht, die verschickt wird (z. B. ,,Hallo*). Um Missverstidndnisse vor-
zubeugen und die Spezifikation priziser zu machen, schlagen wir vor, die in
OMEMO zu [pre-key] Signal message dquivalenten Konzepte umzubenennen,
wobei beriicksichtigt wird, dass sie in OMEMO nicht als Nachrichteninhalt-
behélter sondern als Ver-/Entschliisselungsdaten (fiir <payload/>) benutzt
werden.

e Geridten wird vorgeschrieben, das Vorhandensein der eigenen ID in der Gera-
teliste zu priifen, immer wenn eine PEP-Benachrichtigung von der eigenen
JID ankommt. Es wird davon ausgegangen, dass das Biindel existiert. Fiir den
Fall, bei dem ein Gerit zwar in der Geriteliste ist, aber das entsprechende
Biindel im PEP-Speicher fehlt, gibt es keine Vorschriften. Dies kann z. B.
passieren, wenn der PEP-Knoten des Biindels willkiirlich oder versehentlich
von einem zweiten Client geloscht wird. Auch wenn dies zwar nicht die
Sicherheit gefihrdet, kann solch eine Situation ein Gerét unbestimmt lang
unerreichbar machen. Das vorgeschriebene Verhalten sollte deshalb lauten:
immer, wenn eine (neue) Version der eigenen Geriteliste tiber PEP eintrifft,
nicht nur sie selbst zu iiberpriifen, sondern auch den Biindel-Knoten. Die
in Bezug auf den Netzwerkverkehr giinstigste Weise dies zu schaffen, ist,
ein neues Biindel hochzuladen, statt es vorher abzufragen. Diesen Ansatz
verfolgen wir in unserem Prototyp.

e In einem fritheren Stadium des Plugins haben wir einen Umschlag fiir das sen-
dende Gerit an ausgehenden Nachrichten gehingt. Da dadurch eine Sitzung
mit sich selbst entsteht, bei der stidndig nur die Versandkette benutzt wird und
keine eingehende Nachricht jemals eintrifft, verletzt dies die forward secrecy,
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denn die Stammkette wird nie vorangetrieben. Die OMEMO-Spezifikation
sollte diese Praxis, die besonders in OpenPGP-Anwendungen verbreitet ist,
explizit verbieten, und stattdessen auf andere Mechanismen fiir die sichere
lokale Aufbewahrung von Nachrichten verweisen.

e AuBlerdem haben wir festgestellt, dass die Wahl eines lokalen Speichers
die Geschwindigkeit der Nachrichtenverarbeitung stark beeinflussen kann
und mogliche Auswege aus den dadurch verursachten Verlangsamungen
vorgeschlagen.

Wihrend der Entwicklung waren wir stidndig in Kontakt sowohl mit dem Autor
der OMEMO-Spezifikation als auch mit Entwicklern bestehender und neuer Im-
plementierungen. Thnen haben wir unsere Befunde mitgeteilt, sodass schlieBlich
unsere XEP-Empfehlungen in den Entwurf der Version 0.2 des XEPs eingeflossen
sind — die XML-Elemente fiir Signal messages heiflen nun beispielsweise envelopes,
weshalb wir das Wort ,,Umschlag® in unseren Erlduterungen benutzt haben.

Mit dieser Arbeit erhoffen wir uns, zur Verbesserung der OMEMO-Spezifikati-
on beigetragen zu haben, sodass die kommenden Versionen des XEPs in absehbarer
Zeit den experimentellen Zustand verlassen und stabilere und robustere Implemen-
tierungen fordern konnen.

Die Zukunft von OMEMO ist noch offen. Die Verschliisselung beliebiger Stanza-
Elemente ist ein interessantes Weiterentwicklungsfeld sowie der Einsatz in Eins-zu-
n-Umgebungen (z. B. Gruppenrdume) und die Integration mit Medieniibertragungs-
mechanismen (z. B. verschliisselte Dateiiibertragung). Ein weiteres Forschungsfeld
ist die Untersuchung der Auswirkungen von OMEMO auf die Benutzbarkeit der
Sofortnachrichtendienste und der besten Weise, auf die E2E-Verschliisselung mog-
lichst benutzerfreundlich den Massen vorgestellt werden kann.

In kommenden Versionen unseres Plugins werden wir einen produktiven Zu-
stand anstreben und eventuell mit dem Entwickler eines im Laufe unserer Arbeit
parallel entstandenen dhnlichen Plugins zusammenarbeiten.
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